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1 CONSIDER ACOES PRELIMINARES SOBRE AIDEIA DE “EMERGENCIA™

Para a reda¢io do presente contributo, a autora colocari a ténica na expressio
“emergéncia” por a mesma ser capaz de encerrar em si dois sentidos ou significados que,

atento o tdpico e a reflexdo visados, lhe parecem apropriados.

Se, por um lado, “emergéncia” visa significar um evento ou situagio que, pela
sua gravidade, demanda uma atuagio expedita, de forma a dar uma resposta em confor-
midade, por outro lado, num sentido literal, “emergéncia” resulta “do ato de emergir™?,

ou seja, de se sublevar relativamente a uma situagio antecedente menos auspiciosa.

Ora, so estes dois sentidos que motivam a reflexdo que se conduz tendo por
referéncia que o seu pano de fundo serd a prote¢io dos dados pessoais na Unido Euro-
peia ante a promogio de solu¢des interoperdveis no dominio da e-Satde (ou eHealth),
escrutinando as solugdes associadas as aplicagdes méveis em matéria de rastreabilidade

de contactos no 4mbito da pandemia.

Assim, se a crise pandémica global configura e encerra em si o primeiro sentido
da palavra “emergéncia” - porque ¢ ‘O’ evento que, pela sua gravidade, demanda uma
atuagio expedita - tentaremos, ao longo do texto, equacionar o seu impacto no dominio
da satde e os desenvolvimentos que tém sido realizados em termos e-Satide (Satide em
linha), particularmente vocacionados a interoperabilidade de ferramentas digitais e, em
termos concretizados, se as posicoes institucionais perante as aplicagdes méveis de ras-
treio de contactos, visando o combate da COVID-19, poderio encerrar em si respostas
suficientemente adequadas e necessdrias em contexto de pandemia. Ora, e aqui reside o
segundo sentido da expressao “emergéncia” - a busca pela resposta a seguinte pergunta:
“serd que as solugdes digitais e tecnoldgicas que a Unido Europeia tem vindo a desenvol-
ver dinamicamente no dominio da e-Satde poderio ter um papel relevante a desempe-

nhar neste contexto?”.

1 As consideragbes preliminares relativas a concetualizagio instrumental da expressio “emergéncia” corres-
pondem, no essencial, a introdugio da sua intervengio no Ciclo de Palestras, coordenado pelo Ex.mo Sr. Prof.
Doutor Joaquim Freitas da Rocha, subordinado ao tema “Crise pandémica, estado de emergéncia e (algumas)
respostas dos poderes publicos”, que ocorreu no dia 11 de maio de 2020.

2 Cfr. Diciondrio da Lingua Portuguesa - Diciondrios Académicos, Porto Editora, 1993, p. 270.
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2 AE-SAUDE NA UNIAO EUROPEIA E O PAPEL DA INTEROPER ABILI-
DADE ADMINISTRATIVA

Posto isto, no dmbito da Administragdo Publica em linha, outros tém sido os in-
teresses publicos secunddrios a que se tem dado particular aten¢io enquanto objetivos
que, em termos juridico-administrativos, cabe 3 Administra¢io Publica concretizar,
implementar e regular’. Num contexto pandémico, parece-nos apropriado abordar a
e-Satide (ou Satide em linha) no contexto amplo do Mercado Unico Digital, a fim de
intuir o quadro de politicas publicas que lhe subjaz e que consideragdes juridicas mere-
cerdo equagio, sobretudo tendo por referéncia o elevado padrio de prote¢io de dados

pessoais vigente na Unido Europeia.

Sobre a matéria, a Comissio Europeia comegou por adiantar, j4 em 2018, a ne-
cessidade de reformular “significativamente os [...] sistemas de satdde e de prestagio de
cuidados” a fim de garantir “que os mesmos se mantém adequados 4 sua finalidade”, ou
seja, para que tais sistemas possam “continuar a promover a saude, a prevenir doengas
e a prestar cuidados centrados no doente”, “requerem reformas e solu¢des inovadoras
para se tornarem mais resilientes, acessiveis e eficazes na prestagio de cuidados de qua-

lidade aos cidadios europeus™.

Afinal, problemas como “o envelhecimento, a multimorbilidade, a escassez de
recursos humanos no setor da satide e o fardo cada vez maior representado pelas doen-
¢as ndo transmissiveis evitaveis, causadas por fatores de risco como o tabaco, o 4lcool
e a obesidade, assim como outras doengas, incluindo as doengas neurodegenerativas
e raras”, a que se associa “uma ameaca crescente das doengas infeciosas devido a uma
maior resisténcia aos antibidticos ou a agentes patogénicos novos ou recrudescentes” e,

ainda, o aumento da despesa publica associada ao setor da “satide e [d]os cuidados de

3 Cfr., para maior desenvolvimento, Freitas do Amaral, D. (2015), Curso de Direito Administrativo (Vol. 1, 42
Edi¢io). Coimbra: Almedina. pp. 87-114; e Fonseca, I. C. M. (2012). Direito da Organizagio Administrativa
- Roteiro Pritico. Coimbra: Almedina, pp. 21-23.

4 Cfr. Comissio Europeia (2018). Comunicag¢io ao Parlamento Europeu, ao Conselho, a0 Comité Econd-
mico e Social Europeu e a0 Comité das Regides sobre a viabiliza¢do da transformagio digital dos servicos de
satde e de prestagio de cuidados no Mercado Unico Digital, a capacitagdo dos cidadios e a construgio de uma
sociedade mais sauddvel. COM(2018) 233 final. Bruxelas: 25 de abril de 2018, p. 1.
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longa dura¢io” determinaram a necessidade de equacionar politicas publicas tendentes
auma alteracio do fundamento e da propria teleologia que estd na base dos sistemas de

satde e da prestagio de cuidados ainda verificados na Unido Europeia’.

Para o efeito, “[a]s solu¢bes digitais destinadas a satide e aos cuidados podem
[...] mudar radicalmente a forma como os servigos de satide e cuidados sio prestados
aos doentes, se forem concebidas propositadamente e implementadas de uma for-
ma eficaz em termos de custos”®, podendo diligenciar por melhores cuidados trans-
fronteiri¢os, o que assume particular relevincia num espago integrado, como ¢ o da
Unido Europeia, onde se afirmam as liberdades de circulagio e, especialmente, a livre

circulagio de pessoas.

Neste diapasio, verificou-se ainda que “[a] digitalizagdo pode [...] ajudar a pro-
mover a saude e a prevenir doengas [...]” e “[p]ode apoiar a reforma dos sistemas de
satde e a sua transi¢do para novos modelos de prestagio de cuidados, centrados nas
necessidades das pessoas e possibilitar a transicio de sistemas centrados nos hospitais
para estruturas de prestagio de cuidados mais integradas e vocacionadas para a comu-
nidade”. Nesta perspetiva, as ferramentas digitais ao servi¢o da satide tém a capacidade
de deslocalizar a ténica da cura para a preveng¢io da doenga, podendo “converter os
conhecimentos cientificos num meio para ajudar os cidadios a manterem-se sauddveis,

ajudando, assim, a assegurar que nio adoegam™.

No entanto, para que estas incursdes possam ser bem-sucedidas, assentam na
existéncia de dados - mormente, pessoais e de cariter especialmente sensivel, como te-
remos oportunidade de analisar znf7a - j4 que estes “constituem um fator essencial para
a transformagio digital™, verificando-se discrepincias significativas entre os Estados-
-Membros na forma como tratam tais dados e como os colocam ao servigo e a dispo-
si¢ao da investigacdo cientifica, das autoridades publicas e dos profissionais de satide.

Ora, s6 com uma utilizagio otimizada desses dados (e da “disponibilidade de grandes

5 Idem, p. 1.

6 Ibidem, p. 1.

7 Ibidem, p. 1.

8 Ibidem, pp. 1 ¢ 2.
9 Ibidem, p. 2.
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”10) ¢ através de bases de dados e de solu-

quantidades de dados de elevada qualidade
¢bes interoperdveis entre sistemas de satide é que se poderd almejar uma “abordagem
integrada que garanta [...] a preveng¢io de doengas” e que “os cuidados de satde e os

tratamentos respondam melhor as necessidade das pessoas™.

Assim, desde que a Unido Europeia apostou no estabelecimento de um Mer-
cado Unico Digital, reconheceu a importincia de equacionar a potencializagio digital
dos servigos de satide: j4 em 2015, a Comissdo Europeia se comprometia a langar “um
plano integrado de normalizagio a fim de identificar e definir prioridades-chave de nor-
malizagio, com especial destaque para as tecnologias e dominios que sio considerados
de importincia critica para o Mercado Unico Digital, incluindo normas e interopera-

bilidade setoriais essenciais em dominios como a satide (telemedicina, saide mével)”'%

Para além de sublinhar a dindmica digital que visava imprimir, também, desde
cedo, reputou essencial promover a interoperabilidade das bases de dados e dos siste-
mas de saude, na medida em que se afigurava como a medida menos dispendiosa de
integrar, a escala europeia, grandes quantidades de dados, através de esforgos que po-
derio ser suscetiveis de se compatibilizar com a prote¢io de dados pessoais. Afinal, nos
termos do artigo 22, n® 1 da Decisdo n® 2015/2240" - que estabelece o Programa ISA?
- interoperabilidade significa “a capacidade de organizages dispares e diversas intera-
girem com vista a consecugio de objetivos comuns com beneficios mutuos, definidos
de comum acordo, implicando a partilha de informagdes e conhecimentos entre si, no
dmbito de processos administrativos a que ddo apoio, mediante o intercimbio de da-

dos entre os respetivos sistemas de TIC”.

10 Ibidem, p. 2.

11 Ibidem, p. 2.

12 Cfr. Comissido Europeia (2015). Comunicagio ao Parlamento Europeu, ao Conselho, a0 Comité Eco-
némico e Social Europeu e a0 Comité das Regioges - Estratégia para o Mercado Unico Digital na Europa.
COM(2015) 192 final. Bruxelas: 6 de maio de 2015, p. 18.

13 Cfr. Decisio (UE) ne 2015/2240, do Parlamento Europeu e do Conselho, de 25 de novembro, que cria um
programa sobre solugdes de interoperabilidade e quadros comuns para as administragoes publicas, as empresas

e os cidaddos europeus (Programa ISA2) como um meio para modernizar o setor pablico.
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No mesmo sentido, na revisio intercalar da estratégia para o Mercado Unico
Digital, a Comissio avangava a importincia de uma economia dos dados no dominio
da satide e dos cuidados de satde, entendendo que “[a]s tecnologias digitais podem
contribuir para melhorar a satde das pessoas e resolver problemas sistémicos dos sis-
temas de saude”, proporcionando “instrumentos economicamente eficientes” mas
“desenvolvidos no pleno respeito das regras de prote¢io de dados”'*. Nesta mesma
revisdo intercalar, adiantava-se ainda que “[a] Comissdo est[ava] a trabalhar com os
Estados-Membros para assegurar que os cidadios pod[ia] m transferir os seus regis-
tos de satide eletrénicos por via eletrénica quando recebe[sse]m tratamento médico
noutro Estado-Membro e utiliza[sse]m receitas eletrénicas para obter os medicamen-
tos prescritos”, sistema este previsto para estar operacional no ano de “2020 na maio-

ria dos Estados-Membros”?>.

Assim, desenhava-se claramente, no contexto europeu, a sensibilidade de que
o caminho para uma e-Satde se trilharia a partir da interoperabilidade' - como, alids,
também parecia resultar da Diretiva 2011/24/UE". Nos termos do artigo 14¢, nos 1
e 2, a) da mencionada Diretiva, a Unido Europeia promove e apoia a cooperagio e o
intercimbio de informagdes cientificas entre os Estados-Membros no 4mbito de uma
rede voluntiria composta pelas autoridades responsdveis pela e-Satde, designadas pelos
Estados-Membros, visando, com tal rede, a cria¢io de sistemas e servi¢os de satide em

linha e de aplicagdes interoperdveis.

14 Cfr. Comissio Europeia (2017). Comunicagio ao Parlamento Europeu, ao Conselho, a0 Comité Econé-
mico e Social Europeu e a0 Comité das Regides sobre a revisio intercalar relativa a aplicagio da Estratégia para
o Mercado Unico Digital - Um Mercado Unico Digital conectado para todos. COM(2017) 228 final, Bruxelas:
10 de maio de 2017, pp. 21 ¢ 22.

15 Idem, p. 22.

16 Cfr, para maijores desenvolvimentos, Covelo de Abreu, J. (2019). Os servigos digitais na Unido Europeia: a
interoperabilidade administrativa e a e-Satide (eHealth), in Carvalho, M. M., E.Tec Yearbook - Health and Tech-
nology (pp. 53-68). Braga: JusGov - Research Centre for Justice and Governance, School of Law - University of
Minho, disponivel em https://issuu.com/comunicadireito/docs/etec_yearbook_n2 [acesso: 24.6.2020].

17 Cfr. Diretiva (UE) n° 2011/24/UE, do Parlamento Europeu e do Conselho, de 9 de margo de 2011, relati-

va ao exercicio dos direitos dos doentes em matéria de cuidados de satide transfronteirigos.
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Por sua vez, e j4 em julho de 2019, foi publicada uma brochura informativa onde
se encontram explanados os objetivos de investigagdo e de inovagio, associados as no-
vas tecnologias de informagio, e como estes se encontram ao servico da saide'®. Para o
efeito, este documento institucional apresentava os diversos projetos financiados, a ni-
vel europeu, em matéria de interoperabilidade administrativa no dominio da e-Satde,
nomeadamente “[p]rojetos que inovam o sistema de satide e de prestagio de cuidados
de satde e a forma como este funciona”, incluindo “projetos que se relacionam com a
interoperabilidade - significando a capacidade de sistemas e organizagoes trabalharem

em conjunto (interoperarem)”".

Surgem, assim, projetos especificamente vocacionados 2 interoperabilidade na
drea da sadde, como o PHArA-ON - que cria “um conjunto de plataformas abertas
interoperdveis integradas e elevadamente customizadas” para impactar na populagio
europeia envelhecida®; o Smart4Health - que cria um sistema de intercimbio de re-
gistos médicos eletrénicos, centrado no cidadio, para estimular cuidados de sadde
personalizados®'; o InteropEHRate - que visa promover a interoperabilidade dos re-
gistos médicos eletronicos, mediada pelo paciente, e que, perante a sua autorizagio,
poderd acarretar uma interoperabilidade transfronteiri¢a entre os registos médicos e
as aplicagdes de investigacio cientifica®; 0 ASSESS CT - que tem em vista “contribuir
para uma melhor interoperabilidade semintica nos servigos de e-Satide na Europa®”;
0 e-Standards - que “avanga uma interoperabilidade na e-Satide e um alinhamento glo-

bal dos padroes”, através do envolvimento das partes interessadas, responsdveis pela

partilha de boas priticas e de conhecimentos e que permitird a defini¢io de padrdes

18 Cfr. Comissio Europeia (2019). Research and innovation in the field of ICT for health, wellbeing and

ageing: an overview. Bruxelas: Directorate-General for Communications Networks, Content and Technolo-

gy - Digital Society, Trust and Cybersecurity, disponivel em https://ec.europa.eu/information_society/news-

room/image/document/2019-33/health_ageing_projects_list_2019_6BC92EFF-90F3-8A94-09FBFA3C-
4DFD150E_61321.pdf [acesso: 25.6.2020].

19 Idem, p. 3 (tradugio livre).

20 Ibidem, p. 41 (tradugdo livre).
21 Ibidem, p. 41.

22 Ibidem, p. 41.

23 Ibidem, p. 42 (tradugio livre).
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comuns®; o EURO-CAS - que visa testar as solugdes interoperdveis em matéria de
e-Saide jd implementadas e adequd-las ao quadro aplicivel em matéria de interopera-
bilidade vigente na Unido Europeia®; o openMedicine - que visa promover um sistema
de satide transfronteirico melhor e mais seguro através de um sistema interoperdvel de
prescri¢des médicas eletrénicas/digitais®; e o VALUeHEALTH - que visa “estabelecer
como a interoperabilidade na e-Satde pode criar e apresentar valor para todos os cida-

ddos, para um mercado sustentdvel de servicos transfronteiricos”™” .

Hi4, ainda, outros projetos que, apesar de nio terem, como referéncia primor-
dial, o estabelecimento de uma interoperabilidade no dominio da e-Satde, acabam por
utilizar este método para atingir os seus resultados, como ¢ o caso do HeartMan - que
cria um “sistema de satde pessoal para ajudar pacientes com insuficiéncia cardfaca con-
gestiva a lidar com a sua condi¢io” visando ainda estabelecer “um sistema de gestio
de dados padronizado para ampla interoperabilidade™; do UNWIRED Health - que
cria um sistema de satide mével (mHealth) na drea da insuficiéncia cardiaca, através de
uma aplica¢do, e que envolve associa¢des sem fins lucrativos para “promover o desen-
volvimento de plataformas abertas e solugdes interoperdveis” *’; ou do THALEA &
THALEA II - que, através do envolvimento de cinco hospitais da Alemanha, Holanda,
Espanha, Bélgica e Finlindia, se “focaliza em ter uma plataforma interoperdvel de te-
lemedicina e de telemonitorizagio [...] para melhorar o desempenho em pacientes em

risco de vida das unidades de cuidados intensivos”.

Posto isto, compreende-se a importincia das plataformas interoperdveis pois “tém
a virtualidade de promover melhores servicos ptblicos e de esbater as discrepancias de
tratamento desses servi¢os entre Estados-Membros, numa perspetiva de maior integra-

¢ao via a dimensio digital e de entrosamento do cidadio (administrado = paciente) no

24 Ibidem, p. 42 (tradugio livre).
25 Ibidem, pp. 42 ¢ 43.

26 Ibidem, p. 43.
27 Ibidem, p. 44
28 Ibidem, p. 16
29 Ibidem, p. 17
30 Ibidem, p. 39

tradugio livre).

tradugio livre).

o~ o~ o~ o~

)
)
tradugio livre).
)

tradugio livre).
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procedimento a que estd sujeito ou em que ¢ visado™'. No entanto, para que tal ca-
minho possa ser determinado, hd a necessidade de equacionar o seu impacto e os seus
riscos, de forma a que as solugdes encontradas nio se revelem perigosas para os pacien-
tes, pela manipulagio de dados pessoais de natureza especial sem observar o padrio

protetivo em vigéncia na Unido Europeia.

A propésito, o préximo capitulo explica o impacto da interoperabilidade na
protecio de dados e os regimes juridicos equaciondveis e analisa a recente produgio

institucional europeia e nacional quanto as aplica¢des de rastreabilidade de contactos
no combate 2 COVID-19.

3 A PROTECAO DE DADOS PESSOAIS E A INTEROPERABILIDADE
ADMINISTRATIVA - BREVES REFLEXOES A PROPOSITO DAS APLI-
CACOES MOVEIS INTEROPERAVEIS DE RASTREABILIDADE DE
CONTACTOS NO AMBITO DA PANDEMIA

A interoperabilidade pressupde, deste modo, a articulagio entre sistemas di-
gitais e bases de dados, geridos por entes na drea da satde e da investiga¢io cientifica
(publicos e privados), a fim de promover uma acessibilidade aos dados de satide para
fomentar uma altera¢io do padrio atualmente vigente: passando a apostar na preven-
¢do e ndo tanto na cura da doenga. Para que os dados sejam atualizados, os projetos
analisados pressupdem também - e a tendéncia politica também ¢ reveladora dessa
dinimica - o entrosamento dos cidadios (pacientes) que, presumindo-se devidamen-
te cientes dos dados que estdo a facultar, possam, numa perspetiva de proximidade e
atualidade, introduzir os seus dados pessoais em matéria de sadde. No entanto, para
que as ferramentas digitais possam funcionar, hd ainda a necessidade de equacionar
os acessos detidos por entes que procedem a dinamizagio e/ou atualizagio tecnoldgi-

ca daquelas ferramentas.

Se esta articulagdo de prestadores de cuidados de satde, investigadores, pacien-

tes e agentes ligados 4 4drea tecnoldgica jd levanta algumas preocupagdes, em matéria de

31 Cfr. Covelo de Abreu, J. (2019). Os servigos digitais na Unido Europeia: a interoperabilidade administrati-
va ¢ a e-Saide (eHealth)..., p. 63.
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protegio de dados pessoais, cabe ainda sublinhar que as soluges interoperaveis a serem
pensadas, no contexto da Unido Europeia, pressupdem registos, plataformas e bases
de dados transfronteiras, s6 assim se compaginando com as liberdades de circulagio
que pautam este espago e com a necessidade de alinhamento da prestagio de cuidados
de saide por um padrio elevado em todos os Estados-Membros. Assim, neste contex-
to, a interoperabilidade demanda também a interconexio daquelas ferramentas com
os sistemas compardveis implementados (ou a implementar) nas institui¢des, érgaos e
organismos da Unido, nomeadamente perante o Centro Europeu de Prevengio e Con-
trolo das Doengas (ECDC)*?, podendo inclusivamente caber a uma destas estruturas

orgﬁnicas europeias a gestao transfronteiriga desses instrumentos interopera’weis.

Assim, os dados tratados de forma interoperdvel encontram-se sujeitos ao atual
padrio jus fundamental da Unido Europeia em matéria de prote¢io de dados pessoais™
que resulta concretizado em dois atos normativos europeus - no Regulamento Geral
sobre a Prote¢do de Dados (RGPD)* e no Regulamento n® 2018/1725%¢*. Afinal, o
RGPD ¢ aplicdvel a todas as entidades publicas e privadas que tratam dados pessoais
com finalidades nio domésticas enquanto o segundo ¢ aplicdvel ao tratamento de

dados pessoais realizado por institui¢oes, 6rgios e organismos da Unido Europeia.

32 Cfr., para maijores desenvolvimentos, Covelo de Abreu, J. (no prelo). Centro Europeu de Prevengio e Con-
trolo das Doengas (ECDC). In Covelo de Abreu, J. e Reis, L. (Coords.). Instituigoes, orgdos e organismos da
Unido Europeia: um quadro institucional sinico?

33 Cfr., a propésito, artigos 16° do Tratado sobre o Funcionamento da Unido Europeia (TFUE) e 82 da Carta
dos Direitos Fundamentais da Unido Europeia (CDFUE).

34 Cfr. Regulamento (UE) n® 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril, relativo a
protegio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegio de Dados).

35 Cfr. Regulamento (UE) n° 2018/1725, do Parlamento Europeu e do Conselho, de 23 de outubro de 2018,
relativo a protegio das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas institui¢oes
e pelos érgios e organismos da Unido e 4 livre circulagio desses dados, e que revoga o Regulamento (CE) ne
45/2001 e a Decisio ne 1247/2002/CE.

36 Cfr., para maiores desenvolvimentos, Covelo de Abreu, J. (2019). O Mercado Unico Digital e a interopera-
bilidade administrativa: a protegio de dados pessoais na articulagio entre administragdes piblicas nacionais e
as instituigdes e érgios da Unido Europeia - reflexdes prospectivas. In Amado Gomes, C., Neves, A. F., Biten-
court Neto, F. e Motta, F. (Coords.). O Direito Administrativo nos 30 anos da Constituicio Brasileira de 1988
- Um didlogo luso-brasileiro. (pp. 206-242). Lisboa: ICJP / CIDP. Disponivel em https://www.icjp.pt/sites/
default/files/publicacoes/files/ebook_da30anoscb_icjp15mar2019.pdf [acesso: 30.6.2020].
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Posto isto, os dados pessoais recolhidos, disponibilizados e manipulados no
ambito de plataformas digitais interoperdveis, encontram-se sujeitos a aplicagio da-
queles dois normativos, na medida em que, neste contexto, o tratamento de dados
pessoais se reputa como “uma opera¢do ou um conjunto de operacdes efetuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados
ou nio automatizados, tais como a recolha, o registo, a organizag¢io, a estruturagao,
a conservagio, a adaptagio ou alteragio, a recuperagio, a consulta, a utiliza¢io, a di-
vulgagio por transmissio, difusio ou qualquer outra forma de disponibilizagio, a
comparagio ou interconexio, a limita¢io, o apagamento ou a destrui¢io” (énfase
nosso), conforme se encontra disposto nos artigos 42, n° 2 do RGPD e 3¢, n° 3 do
Regulamento n® 2018/1725.

Ora, deste modo, os dados em causa poderio ter um regime protetivo espe-
cial por se tratarem de dados pessoais relativos a satide da pessoa singular em causa.
Afinal, conforme resulta dos artigos 92, n® 1 do RGPD e 109, n° 1 do Regulamento
n° 2018/1725, ¢, em regra, proibido o tratamento de categorias especiais de dados pes-
soais, concretamente de “dados relativos a saide” da pessoa singular, apenas sendo licita
a condugio de tal tratamento se se subsumir a uma das causas de licitude de tratamento
constantes nos artigos 92, n° 2 do RGPD e 109, n® 2 do Regulamento n° 2018/1725.

Assim, num contexto como o que estamos a explorar - da implementagio de
solugdes interoperdveis, com particular relevincia perante a pandemia associada ao
Coronavirus -, serd possivel (e licito) o tratamento de dados sensiveis quando i) o
titular dos dados tiver dado o seu consentimento explicito; ii) o tratamento for ne-
cessdrio por motivos de interesse publico importante, com base no direito da Unio,
devendo ser proporcional ao objetivo visado e respeitando a esséncia do direito a pro-
tegdo de dados e demais direitos fundamentais e interesses do titular dos dados; e iii)
o tratamento for necessdrio por motivos de interesse publico no dominio da satde
publica, nos termos dos artigos 92, n® 2, a), g) e i) do RGPD e 102, n® 2, a), g) e i) do
Regulamento n° 2018/1725).

Posto isto, e tendo em conta o papel de particular relevincia da adesio dos par-
ticulares a este tipo de ferramentas, “hd a necessidade de promover uma sensibiliza-

¢30 para a literacia digital no dominio da e-Satide para que os pacientes, cada vez mais
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entrosados, tenham a verdadeira nogio das vantagens de um sistema interoperavel
(quer em termos de telemedicina, quer em termos de prescrigdo digital, de registo mé-
dico digital e demais realidades que poderio divisar-se no futuro) e os riscos que o
mesmo acarreta, devendo ainda estar cientes dos direitos que os assistem em termos
de prote¢io de dados e, bem assim, as circunstincias em que os mesmos podem ser
reivindicados administrativa e/ou judicialmente, quer 4 luz do RGPD, quer 4 luz do

Regulamento n° 2018/1725”%.

Daqui parece resultar que as solugdes legislativas adotadas em sede de protegio
de dados estio abstratamente adequadas a enquadrar, sob o ponto de vista regulatério,
estes desenvolvimentos interoperdveis em sede de e-Satde. Por sua vez, e atendendo a
necessidade de entrosamento das pessoas singulares (pacientes) nestas dindmicas, os
compromissos assumidos, pela Comissio Europeia, em sede de literacia digital, pare-
cem alinhar-se com a consequente observincia do padrio de prote¢io de dados pessoais
vigente na Unido Europeia. Afinal, a Comissio comprometeu-se a promover agoes de
capacitagio digital, na drea da satde, “dos cidadios, doentes e profissionais do setor da

sadde” em articulagio com “organizagdes profissionais de satide e universidades™.

Afinal, a aposta nas ferramentas digitais ao servico de uma e-Satide tem em vista
“promover uma maior participagio dos cidadios para que os sistemas de satide possam,
gradativamente, alterar o seu objetivo do tratamento de doengas para a promogio da
preven¢io”*’jd que, numa perspetiva antropocéntrica, a Comissio reconheceu que “os
sistemas de sadde necessitam de transitar do tratamento para a promogio da sadde e
a preven¢io de doengas, de uma concentragio na doenga para uma concentra¢io no
bem-estar das pessoas, e da fragmentagido para a integracio e coordenagio dos servigos

em todo o ciclo de cuidados”, sublinhando, para o efeito, “a cooperagio ativa entre

37 Cfr. Covelo de Abreu, J. (2019). Os servigos digitais na Unido Europeia: a interoperabilidade administrati-
va ¢ a e-Saide (eHealth)..., p. 64.

38 Cfr. Comissio Europeia (2018). A viabilizagio da transformagdo digital dos servigos de satide e de prestagio
de cuidados no Mercado Unico Digital..., p. 15.

39 Cfr. Covelo de Abreu, J. (2019). Os servigos digitais na Unido Europeia: a interoperabilidade administra-
tiva e a e-Satide (eHealth)..., p. 64.
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profissionais de satide e doentes” pela “utiliza¢io de solugdes digitais que proporcionam

os meios necessdrios para prestar cuidados eficientes e eficazes em termos de custos”™.

Posto isto, quer as autoridades europeias, quer as autoridades nacionais tém
estado atentas a0 momento de pandemia que se atravessa, por conta da COVID-19,
cabendo enunciar os desenvolvimentos que se tém verificado no dominio da e-Satde.
Assim, votaremos a nossa atenc¢io as consideragdes feitas a propésito das aplicagdes
méveis de rastreabilidade de contactos, analisando, para o efeito, o Relatério Técnico
do ECDC, de 10 de junho de 2020, e equacionando a recente Deliberagio da CNPD
que decide sobre uma avaliagio de impacto de uma aplicagio que visa monitorizar a
exposi¢do ao risco de contdgio da COVID-19 sobre a prote¢io de dados, datada de 29
de junho de 2020.

O ECDC adotou um Relatério Técnico intitulado “Aplica¢des méveis para a
rastreabilidade de contactos no 4mbito da COVID-19” onde sublinhou que “a ras-
treabilidade de contactos ¢ de particular significincia quando as medidas de confina-
mento sio levantadas” j que “[a]s aplicagoes méveis (apps) podem ajudar a rastrear e a
alertar mais contactos j4 que no se baseiam apenas na memoria da pessoa infetada” e,
inclusivamente, “podem também rastrear contactos desconhecidos para o caso”, “no-
tificar contactos rapidamente” e “podem facilitar a rastreabilidade transfronteirica de
contactos”*'. No entanto, reafirma a necessidade de estas aplicagdes poderem apenas
ter um papel instrumental complementar a rastreabilidade regular de contactos, desde
logo porque nem todos tém acesso a um smartphone nem se pode impor a necessidade
de instalagio da aplica¢io, ji que “[o] uso de aplicagoes méveis deve ser voluntirio”,
sobretudo porque se colocam, ao préprio ECDC, virias questoes em matéria de prote-

¢a0 de dados que tém de ser devidamente equacionadas®.

40 Cfr. Comissio Europeia (2018). A4 viabilizacio da transformagdo digital dos servigos de saiide e de prestagio
de cuidados no Mercado Unico Digital..., p. 12.

41 Cfr. Centro Europeu de Prevengio e Controlo das Doengas - ECDC (2020). Technical Report - Mobile
applications in support of contact tracing for COVID-19. A guidance for EU/EEA Member States. (junho de

2020) p. 1 (tradugio livre). Disponivel em https://www.ecdc.europa.eu/sites/default/files/documents/COVI-

D-19-mobile-applications-contact-tracing.pdf [16.6.2020].

42 Idem, p. 1 (tradugio livre).
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Tal como explicado pelo ECDC, estas aplicagdes méveis de rastreabilidade de
contactos estio a ser desenvolvidas em vdrios Estados-Membros, normalmente ba-
seadas na tecnologia Bluetooth, e visam identificar, ao utilizador da aplica¢io, que se
encontrou, durante um periodo de tempo determinado (quinze minutos ou mais)*,
em contacto com alguém que se mostrou infetado por Coronavirus. Para o efeito,
a identidade da pessoa infetada nio serd revelada ao outro utilizador, havendo a ne-
cessidade de, aquando da passagem da informagio, serem indicados a este tltimo os
meios de satide publica a acionar. Para o efeito, 0o ECDC sublinhou a necessidade de
tais aplicagdes nio precisarem de se basear em sistemas de geolocaliza¢io e na colheita
dos respetivos dados, devendo pautar-se pelo principio da minimiza¢io dos dados re-
colhidos e da sua manutengio pelo periodo de tempo minimo necessirio a realizagio

dos objetivos visados** ¢ ©.

Tal Relatério Técnico alinhou-se com a Comunica¢io da Comissao Europeia
que estabeleceu orientagdes respeitantes a aplicagdes méveis de apoio a luta contra a
pandemia de COVID-19 na perspetiva da protegio de dados*, a fim de “garantir uma
abordagem coerente em toda a UE e [de] fornecer orientag¢des aos Estados-Membros
e aos criadores de aplica¢des méveis”, incidindo “apenas nas aplicages méveis de uti-
lizagdo voluntiria para apoio na luta contra a pandemia da COVID-19 (aplicagoes
descarregadas, instaladas e utilizadas voluntariamente pelos cidadios)”, nomeadamen-
te, aquelas que contam com funcionalidades de “rastreio de contactos e alerta” ou de
“criagio de um férum de comunicagio para médicos e pacientes em situagio de autoi-
solamento e para os casos em que ¢ prestado aconselhamento ulterior em matéria de

diagndstico e de tratamento (maior utiliza¢io da telemedicina)”.

43 Ibidem, p. 10.

44 Ibidem, pp. 2,4 ¢ 5.

45 Cfr., para maiores desenvolvimentos, eHealth Network (2020). Mobile Applications to support contact tra-
cing in the EU’s fight against COVID-19 - Common EU Toolbox for Member States. Bruxelas. (Versio 1.0, 15 de
abril de 2020). Disponivel em https://ec.curopa.cu/health/sites/health/files/ehealth/docs/COVID-19_apps
en.pdf [acesso: 16.6.2020].

46 Cfr. Comissio Europeia (2020). Comunicagio - Orientagoes respeitantes a aplicagoes moveis de apoio a luta
contra a pandemia de COVID-19 na perspetiva da protegio de dados. Bruxelas:17 de abril de 2020. (2020/C
1241/01).

47 Idem, p. 2.
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Para o efeito, a Comissio sublinhou que, “[d]ada a sensibilidade dos dados em

questdo e a finalidade do tratamento de dados [...], as aplicagdes devem ser concebidas

e modo a que os responsaveis pelo tratamento sejam as autoridades nacionais de sadde
demodoagq p pelo trat t toridad de saud
(ou entidades que desempenham fungdes de interesse publico na 4rea da sadde)”, as
quais caberd “assegurar a conformidade com o RGPD (principio da responsabilida-

e)”*8. Por outro lado, tais aplica¢des deverio garantir que sio as pessoas que mantém o
de)”#. P tro lado, tais aplica¢des d garantir q p q t
controlo dos seus dados: desde logo, pelo cardter voluntirio da instala¢io da aplicagio
(e a consequente possibilidade de desinstalagio livre e desativagio da aplicagio quando
a pandemia for declarada sob controlo), mas também pelo facto de nio se promover
um agrupamento das diferentes funcionalidades da aplicagio, “de modo a permitir que
as pessoas possam dar o seu consentimento separado para cada uma das funcionalida-

es” e de se assegurarem, neste contexto, todos os direitos, ao titular dos dados, reco-
des” e d g t texto, tod direit titular dos dad

nhecidos pelo RGPD (artigos 15¢ e seguintes)*.

O elevado padrio de protegio de dados pessoais sai assegurado se os responsi-
veis pelo tratamento forem capazes de promover a minimizag¢io dos dados tratados™,
a limita¢do na divulgagio e no acesso aos dados™, o estabelecimento das finalidades

exatas do tratamento’?e a fixagdo de limites estritos de conservagio dos dados™.

Para o efeito, o papel das autoridades de prote¢io de dados sai reforgado, cha-
mando a Comissio Europeia a atengio para o artigo 35¢ do RGPD, que estabelece o

regime da avaliagio de impacto sobre a prote¢io de dados™.

Ora, neste contexto, a CNPD foi chamada a pronunciar-se, em consulta prévia,
quanto a uma avaliagio de impacto sobre a protegio de dados de um sistema (STAY WAY

COVID), para rastreio da propagagio da COVID-19, através da utilizagio voluntdria de

48 Ibidem, p. 3.
49 Ibidem, p. 4.
50 Ibidem, pp. S e seguintes.
51 Ibidem, p. 7.
52 Ibidem, p. 7.
53 Ibidem, p. 8.
54 Ibidem, p. 9.
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uma aplica¢io para dispositivos méveis pessoais, mediante pedido apresentado pelo Insti-

tuto de Engenharia de Sistemas e Computadores, Ciéncia e Tecnologia - INESC TEC™.

Assim, a CNPD concluiu que “[o] sistema deve preservar o seu cardter volun-
tirio, devendo ser facultado ao utilizador, tal como previsto, virios momentos em
que pode livremente fazer op¢des quanto ao tratamento dos seus dados, incluindo
a possibilidade efetiva de desligar o Bluetooth, configurar a aplicagio para nio ras-
trear contactos de proximidade e desinstalar a aplica¢io, tendo como consequéncia a

interrupg¢do ou o apagamento definitivo dos seus dados™

¢ pugnando, ainda, quanto
ao regime da transparéncia (decorrente dos artigos 12¢ e seguintes do RGPD), que
“os titulares dos dados devem estar sempre cientes de todos os aspetos do funciona-
mento da aplicagdo” jd que “muitas interagdes ocorrem automaticamente, sem que o

utilizador se aperceba delas™’.

Nesta sequéncia, a CNPD reputou a “utilizagio da tecnologia Bluetooth” como
“menos intrusiva do que o recurso a uma tecnologia que permitisse de imediato regis-
tar a localizagio do utilizador”. No entanto, refor¢a que tal tecnologia nio se encontra
isenta de riscos, nomeadamente se se verificar a imprescindibilidade de manter o siste-
ma ativo, circunstincia em que “estd a habilitar o rastreamento constante da localizagio
e movimentagdes dos utilizadores por terceiros”®. Por sua vez, também entende como
fragilidade do sistema o facto de ter de recorrer “a interface da Google e da Apple [...],
na medida em que hd uma parte crucial da sua execu¢io que nio ¢ controlada pelos

autores da aplicagdo ou pelos responsdveis pelo tratamento™.

Por fim, a CNPD ainda deixou um alerta que se alinha as consideragdes antece-
dentes realizadas na medida em que recordou que “[a] interoperabilidade entre as apli-

cagdes nacionais de rastreamento de contactos de proximidade implica o tratamento de

55 Tal sistema resultava de uma iniciativa conjunta do INESC TEC e do Instituto de Satde Pablica da Uni-
versidade do Porto (ISPUP).

56 Cfr. Comissido Nacional de Protegio de Dados - CNPD (2020). Deliberagio ne 2020/277, de 29 de junho
de 2020. Processo PRE/2020/6, pardgrafo 86, pp. 10ve 11.

57 Idem, pardgrafo 90, p. 11.

58 Ibidem, parigrafo 87, p. 11.

59 Ibidem, pardgrafo 89, p. 11.
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mais dados, mais comunicagdes e mais destinatdrios, pelo que ¢ preciso garantir que
as op¢des tomadas nesse contexto respeitem os principios da prote¢io de dados, em
particular o principio da minimiza¢io”, devendo os responsaveis pelo tratamento, in-
clusivamente “garantir que, com a interoperabilidade, as salvaguardas em matéria de
prote¢io de dados ndo sucumbem a um minimo denominador comum, mas antes pro-

curam atingir um nivel elevado de prote¢io da privacidade dos seus utilizadores™.

Do exposto resulta uma coincidéncia da tomada de posi¢io técnico-cientifica
por parte do ECDC e da posi¢io veiculada, perante um caso concreto, pela CNPD.
No entanto, em qualquer um dos casos, ambas as entidades alertam para os riscos mais
abrangentes decorrentes da utilizagio destas aplicagdes numa perspetiva interoperével,
o que pede um dimensionamento diferente dos problemas inerentes a protegio dos

dados pessoais.

4 REFLEXOES CONCLUSIVAS

Ora, do que foi aqui explanado, a pandemia associada 3 COVID-19 parece ter
despertado a promogio de finalidades que estavam ainda em fase de maturagio na

Unido Europeia, nomeadamente no 4mbito da e-Sadde.

Na realidade, a nova Comissio Europeia, sob a batuta de Ursula von der
Leyen, publicava, em fevereiro de 2020, uma comunicag¢io relativa ao futuro di-
gital da Europa, onde adiantava que “[o] poder dos dados ¢ essencial para o setor
da saude”, j4 que “[r]egistos de saude digitais, reunidos num espago europeu de
dados de saude, podem conduzir a um melhor tratamento de condi¢des crénicas
mais graves, incluindo cancro e doengas raras, mas também a um acesso igualitdrio
a servicos de satde de elevada qualidade a todos os cidadios”, estimando, apenas
a partir de 2022, como prioridade chave, “a promogio de registos eletrénicos de
saude baseados num formato comum europeu de interconexio a fim de assegurar
aos cidaddos europeus um acesso seguro e para permitir a troca de dados de satde

pela UE” e a dotagio de “um espago europeu de dados de satide para melhorar a

60 Ibidem, pardgrafo 95, pp. 11ve 12.
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acessibilidade fidvel e segura a dados de satide para investigagio, diagnéstico e tra-

tamento focalizados e ripidos™®.

Tal como aventdmos, a “emergéncia” associada a pandemia pode também sig-
nificar a capacidade de se sublevar em circunstincias mais adversas, de se reinventar,
de ser capaz de trazer para o presente ideias ou conce¢des que apenas estavam pensa-

das para o futuro.

Ora, no contexto da e-Satde e, especificamente, quanto a utilizagio de ferra-
mentas interoperdveis, verifica-se que se encontram a ser desenvolvidas e a ser escruti-
nadas, numa tentativa de conter a dissemina¢io do Coronavirus, vérias solu¢des que
eram equacionadas enquanto projetos-piloto ou como atividades a votar atengio no
futuro. Para o efeito, virios sio os esfor¢os de adogio de aplica¢des méveis para permitir
arastreabilidade de contactos a fim de evitar o contégio dos utilizadores ou de lhes criar
uma nogio dos contdgios potenciais, determinando a sua mobilizagio ativa e a sua in-

teragio com as autoridades de satde, em caso de referencia¢io de contactos suspeitos.

No entanto, para que tais aplica¢des prossigam as finalidades de satde publica
que lhes estdo inerentes, tém de observar o elevado padrio de protegio de dados visa-
do pela Unido Europeia, o que determinou que as autoridades europeias e nacionais
- quer em matéria de satde publica, quer em matéria de prote¢io de dados - tenham
adotado uma posi¢io concertada face aos desenvolvimentos destas ferramentas digi-
tais, visando, simultaneamente, i) que as pessoas singulares cujos dados serdo usados se
encontrem numa posi¢io de controlo dos mesmos, exercendo a sua adesio/nio adesio
voluntdria a estes instrumentos, tal como o regime da protegio de dados lhes reconhe-
ce, ii) mas ndo ataviando a inovagio cientifica, tecnoldgica e de valor acrescentado para
as dreas da sadde publica e da economia, antes optando por uma veia diddtica e de cons-

tante acompanhamento e atualizagio.

Por sua vez, tais iniciativas ndo podem obliterar um dos designios fundamen-

tais em matéria de e-Satide pois, atento o facto de envolver o tratamento de dados

61 Cfr. Comissio Europeia (2020). Shaping Europe’s Digital Future. Bruxelas: Publications Office of the Eu-
ropean Union (fevereiro de 2020). p. 6.
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pessoais de cardter sensivel, com a possibilidade de implicar um tratamento trans-
fronteiri¢o interoperdvel, ¢ importante apostar na literacia digital de todos os que

contactario com tais aplicagoes:

- Desde logo, os particulares, enquanto titulares dos dados, pois sé assim estes
tém o efetivo controlo sobre a aplicagio e a sua caracterizagio como voluntdria é
assegurada em toda a sua plenitude;

- Também os profissionais de satde e os investigadores que tenham acesso a
tais dados, na medida em que terdo de se consciencializar que, nessa perspetiva,
tratam dados pessoais (sendo a maioria de cardter especial) e que, como tal, os
mesmos apenas se poderio vocacionar as finalidades para que foram recolhidos,
dentro das dreas de atuagido de cada classe;

- Por outro lado, as entidades publicas/privadas que atuam enquanto responsi-
veis pelo tratamento/subcontratantes, as quais cabe promover a observincia do
principio da minimizagio dos dados e a obriga¢io de dar cumprimento escru-
puloso ao regime da transparéncia, no momento da recolha dos dados pessoais,

prestando as informagdes constantes nos artigos 122 e seguintes do RGPD.

Tempos desafiantes pedem medidas disruptivas - ¢ isso que, atualmente, se pers-
petiva no dominio da e-Satde. Cabe, no entanto, em periodos conturbados, analisar
criticamente as solugdes institucionais encontradas, para que nenhuma das finalidades

pretendidas possa sair comprometida ou obliterada.
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