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Resumo: Ao longo dos tltimos anos a sadde passou a conhecer uma
vertente cada vez mais digital, isto ¢, 0 acesso aos cuidados de satide e a presta-
¢do dos mesmos passou a ser assegurada com recurso e através de meios (cada
vez mais) digitais (e avangados). Este progresso permitiu-nos conhecer novas
formas de assegurar o direito a satide (e a sua protegdo), mais acessiveis, mais
céleres, mais eficientes, mais precisas e mais eficazes. Até aqui chegarmos —-e
ainda que, naquela época, o que a seguir se reproduzird pudesse colher lai-
vos de repadio — beneficidmos de uma pandemia que, nio tendo permitido
mais, possibilitou, pelo menos, a aposta no mercado digital e na ciéncia dos
dados com a chancela da Unido Europeia. A sua ag¢io tem, in universum,
ajudado a clarificar a importincia e a dimensio deste novo mundo eletrénico,
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digital e disruptivo em que a satde se desenvolve. Tentaremos, desta forma,
compreender a aplicagdo do regime da responsabilidade civil no contexto
da saude digital, para o qual a inteligéncia artificial e a proteg¢io dos dados
pessoais vém sendo convocados.

Sumirio: 1. Sadde digital: consideragdes iniciais; 2. A IA ao servigo
da satade; 2.1. Potencialidades e desafios juridicos; 2.2. A TA e a sua regula-
mentag¢io no quadro europeu; 2.3. A responsabilidade civil pela utilizagio
da IA na satde; 3. A prote¢io de dados pessoais na satde; 3.1. Os dados
(pessoais?) como fonte de alimentag¢io da IA; 3.2. A prote¢io dos dados
pessoais no contexto da saude digital: em particular na utiliza¢do da IA;
3.3. A responsabilidade civil pelo tratamento de dados pessoais no contexto
da satde digital; 4. Conclusoes.

Palavras-chave: Dados pessoais; Inteligéncia artificial; Protegdo de
dados; Responsabilidade civil; Satde digital.
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1. Sadde Digital: consideragdes iniciais

In novissimis, a satde tem conhecido e acentuado o seu cariz digital,
id est, o acesso aos cuidados de satde e a prestagdo destes passou a ser feita
com recurso e através de meios (cada vez mais) digitais (e avangados). Este
progresso permitiu-nos conhecer novas formas de assegurar o direito a satide
(e a sua consequente prote¢do), mais acessiveis, mais rdpidas e mais eficien-
tes’... A pandemia que enfrentimos recentemente, por um lado, e a aposta
no mercado digital e nos dados que a Unido Europeia tem levado a cabo,
por outro, ajudaram também a clarificar a importincia e a dimensio deste
novo “mundo” em que a satde se desenvolve*. E, precisamente, este mundo
— “eletrénico”, digital e disruptivo — que, habitualmente, designamos como
“saade digital” (“digital health”) ou “e-satde” (“e-health”)’. Contudo, non in
solo pane vivit homo: impuseram-se também novos desafios, designadamente,
no panorama juridico, e no dominio da responsabilidade civil, ad exemplum.
Com efeito, o propésito do nosso estudo ¢ o de compreender a aplicagio do
regime da responsabilidade civil no contexto da satde® digital, para o qual a
inteligéncia artificial e a proteg¢do dos dados pessoais tém sido convocados.
Por essa razio, nio ¢ nossa intengio desenvolver, aqui, pormenorizadamente,
o regime legal da inteligéncia artificial nem o da prote¢io de dados pessoais,

? Vd. entre outros, FOSCH-VILLARONGA, EDUARD, Robots, healthcare, and the law - regulating automation in personal
care, New York, Routledge, 2021, p.172, “A critical functional component of most healthcare robot technology
is the capacity to sense, track, and monitor patients and their activities. The process of monitoring and tracking
elderly, disabled, and children may have various purposes. These include: alarming in case of detected abnormalities,
conveying or facilitating the supervision or intervention of caregivers, generating data flows useful for diagnostics and
therapy, and favouring a more adaptive and personalized interaction with other assistive technologies”; PEDRO, Rute
Teixeira, “Breves reflexdes sobre a reparagio de danos causados na prestagio de cuidados de satide com utilizagio de
robots”, em S1LVA, EvA SONIA MOREIRA DA & FREITAS, PEDRO MIGUEL (eds.), Inteligéncia artificial e robdtica:
desafios para o direito do século XXI, Coimbra, GESTLEGAL, 2022, 151-185, pp.153 e ss..

* Cfr. Proposta de Regulamento IA, exposi¢io de motivos, ponto 1.1., §1; e ainda Comissio EUROPEIA,
COMUNICAGCAO DA COMISSAO AO PARLAMENTO EUROPEU, AO CONSELHO, AO COMITE ECONOMICO
E SOCIAL EUROPEU E AO COMITE DAS REGIOES, Orientagies para a Digitalizagio até 2030: a via europeia
para a Década Digital, Bruxelas, 09 de margo de 2021, COM(2021) 118 final, pp.1-3.

* Entre outros, vd. PATRICI0, MIGUEL, “Uma breve nota sobre os desafios éticos da satide digital («digital health»)”,
em Revista Juridica Luso-Brasileira, ano 4 (2018), n° 6, pp.1-20, p.1.; MOREIRA, Eva SONIA, “Considerations
about medical liability in the era of e-health”, em CaARvVALHO, MARIA MIGUEL (ed.), E.Tec Yearbook: Health Law
and Technology, Braga, JusGov - Research Centre for Justice and Governance School of Law - University of Minho,
2019, pp.25-36, p.26.

® Referimo-nos ao «contexto da sadde», no sentido de aqui incluir nio sé a prestagio de cuidados de satide, mas
também outras atividades conexas (v.g. investigacdo clinica), que se sirvam da inteligéncia artificial e do tratamento
de dados pessoais € que, por isso, também possam caber nesta anélise.
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(por manifesta impossibilidade) sem prejuizo das consideragdes introdutdrias
e das referéncias que se imponham a esse respeito.

Pretendemos, assim, no decurso das linhas que se seguem, abordar,
naturalmente de forma sucinta e sistematizada, mas tio cuidada quanto
possivel, a intersegio dos tépicos supra enunciados, no contexto sanitirio,
nio perdendo nunca de vista, sob pena de antecipag¢io de um juizo de cul-
pabilidade inteiramente justificdvel, o quadro legal europeu que se desenha
a respeito da temdtica ora em crise, sabendo que tal arrojo ficard, por ora,
aquém do desenvolvimento que tal tépico nos merece.

Apds, estaremos em condi¢des de problematizar a questdo a que nos
propusemos responder: serd a responsabilidade civil no contexto da satde
digital uma responsabilidade artificial?

2. A IA ao servigo da saude

Nos Estados Unidos da América (E.U.A.), trés em cada quatro pessoas,
servem-se do on/ine para beber informagio sobre satide. No velho continen-
te, esse ndmero reduz-se, sendo, todavia, suficientemente elucidativo dos
tempos que correm: um em cada dois homo sapiens consomem infosatde
em linha’”. Em Portugal, exempli causa, as receitas prescritas pelo clinico
podem ser acedidas pelos seus destinatdrios através da aplicagio eletrénica
(App)® disponibilizada pelo SNS24, cujos downloads na App perfaziam, em
julho de 2023, mais de 8,6 milhdes de transferéncias’. Na era dos dados, uma
entre as demais, o que nos revelam aqueloutros a que agora aludimos? A big
picture parece-nos clara: a revolugio digital e tecnoldgica em curso continua
a transformar a sociedade em que vivemos e, no seu interior, alguns setores
s30, 20 menos aparentemente, mais permedveis a sua omnipresenga, como
parece suceder com os respetivos sistemas de satde.

7 Dados que se encontram disponiveis para consulta em WWW: <URL: https://health.google/intl/pt-BR_ALL/
consumers/search/> [consultado em 01/08/2023].

S A qual integra os denominados Servigos Digitais SNS24, e os quais se encontram disponiveis para consulta em
https://www.sns24.gov.pt/ [consultado em 01/08/2023]

? Informagio que pode ser acedida e que se encontra disponivel para consulta em WWW: <URL: https://expresso.
pt/iniciativaseprodutos/projetos-expresso/S-decadas-de-democracia/2023-07-06-Como-esta-o-digital-a-mudar-o-
-acesso-a-saude--d0cb8d9¢> [consultado em 01/08/2023].
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A telessatde, a inteligéncia artificial, a Big Data, os biossensores, os
wearables clinicos e a Internet of Health Things (IoHT), entre outros, convo-
cam, além dos naturais ricios econémicos — como a garantia de uma maior
eficiéncia na promocio e prestagio de cuidados de saude'’ - um conceito
maior: o de satde digital ou eHealth. A sua representagio nio constitui, ex
mea sententia, tarefa ultimada, podendo ser definida como o ecossistema de
ferramentas e servigos que utilizam tecnologias de informagio e comunicagio
centradas na melhoria dos cuidados de satide proporcionados ao doente (pa-
cientopocentrismo) e na gestio étima do sistema de satde como um todo'.

With great innovations comes great challenges: in casu, apenas temos
a pretensio de atender aos desafios juridicos que o fenémeno disruptivo-
-digital faz erigir pela sua emersio. Constitui factualidade absolutamente
incontorndvel que a novel realidade supra enunciada promove a estreia de
eventos lesivos cuja debelagdo cumpre ao Direito, mormente, ao Direito da
Responsabilidade Civil, acautelar. Se o intermedidrio na aferi¢do do respetivo
diagndstico — a mdquina algoritmica — falha, a quem pertencerd a responsa-
bilidade? Em caso de manifesta discordincia entre a “verdade” transmitida
pelo algoritmo e a ciéncia do profissional de sadde médico, de que forma
procederemos ao recorte ou delimitagio do critério imputacional do dever
de indemnizar? A (in)suficiéncia dos atuais (cldssicos) modelos de respon-
sabilidade civil ¢ interrogagio artificial? Quid iuris se o algoritmo utilizado
por um qualquer sistema de IA aplicado a satde for instruido com dados
potencialmente discriminatdrios?'* Qual a relagdo que se estabelece entre os
dados pessoais e a inteligéncia artificial em contexto de satide? Verifica-se a

19 No mesmo sentido, vide PEDRO, RUTE TEIXEIRA, Breves reflexdes sobre a reparagdo de danos cansados na presta-
¢do de cuidados de saiide..., op. cit., p.157 ¢ ANTUNES, HENRIQUE Sousa, Direito ¢ Inteligéncia Artificial, Lisboa,
Universidade Catélica Portuguesa, 2020, p.15.

" Vide, assim, HIMSS — Healthcare Information and Management Systems Society cit. por Isabel Guerra. Cf.
GUERRA, ISABEL, Telemedicina, relagio médico-doente e aspetos deontoldgicos, disponivel para consulta em WWW:
<URL: https://ordemdosmedicos.pt/telemedicina-relacao-medico-doente-e-aspectos-deontologicos/> [consultado
em 23/07/2023]. No mesmo sentido, vide, entre outros, CoM1SSA0 EUROPEIA, Saside em linha (e-Sadide): Satide
e cuidados de saiide digitais, s.d., disponivel para consulta em WWW: <URL: https://health.cc.curopa.cu/chealth-
-digital-health-and-care/overview_pt> [consultado em 23/07/2023]; MOREIRA, Eva SON14A, Considerations about
medical liability in the era of e-health..., op. cit., p.26.

'2 A este propésito, vide, e.g., KW. v. ARMSTRONG, n° 14-35296 (9th Cir. 2015), disponivel para consulta em
WWW: <URL: https://law.justia.com/cases/federal/appellate-courts/ca9/14-35296/14-35296-2015-06-05.html>
[consultado em 05/08/2023].
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existéncia de mediana proporg¢io entre a quantidade massiva de dados reco-
lhidos e sua utilizagio, atenta a finalidade da primeira agdo?

Ao longo das préximas fiadas procurar-se-d notar a conexio entre as
questdes colocadas pela maquinaria digital e as respostas oferecidas pela
Ciéncia que a cata de acolher - a juridica - reiterando, porém, que abundam
as primeiras, e ainda escasseiam as segundas.

2.1. Potencialidades e Desafios Juridicos

A primo tempore, camprird notar que, 20 menos aparentemente, nio
se perspetiva simples a condi¢do do Ser negacionista, nos dias que correm.
Branquear o facto de tecnologia baseada em IA se constituir como instrumen-
to auxiliar da a¢gdo humana na redefini¢do dos cuidados de satde prestados
(primdrios e hospitalares) ao doente/paciente-consumidor ¢ tio credivel como
afirmar que o planeta terra adota formato plano. E, por isso, inquestioni-
vel que a susodita tecnologia aporta singular complementaridade no que
ao diagndstico e tratamento de enfermidades diz respeito, na disseminagio
e acesso a cuidados de satde por banda dos mais vulnerdveis — quer pela
sua localizagio, quer pela sua patologia -, na institui¢io de farmacologia
e medicina personalizada, na impressiva medicina de precisio (por via do
cruzamento ciéncia genética e da bioinformitica), na criagio de dispositivos
IoHT (autovigildncia), desempenhando, outrossim, figura de relevo na pre-
digdo e prevengio de surtos epidémicos (heterovigildncia), quando ancorada

13-14

em Big Data

" Vide, a este titulo, PEREIRA, ANDRE G. D1as, “O médico-robd e os desafios para o Direito da Satde: entre o
algoritmo e a empatia”, Lisboa, Gazeta de Matemdtica, Ano LXXX, n° 189, 2019, disponivel para consulta em WWW:
<URL: https://gazeta.spm.pt/fichaartigo?id=1527>, 30-34, p.30 [consultado em 05/08/2023]; RocHa, MIRIAM,
“Virtualidades e limites do Direito face a0 potencial discriminatério do uso da inteligéncia artificial”, em S1Lva, Eva
SONIA MOREIRA DA & FREITAS, PEDRO MIGUEL (eds.), Inteligéncia artificial e robdtica: desafios para o direito do
século XX1I, Coimbra, GESTLEGAL, 2022, 83-101, pp.86 e ss.; PEDRO, RUTE TEIXEIRA, RUTE TEIXEIRA, Breves
reflexdes sobre a reparagio de danos causados na prestagio de cuidados de sadide..., op. cit., pp.154 e ss., ¢ LoBO, MARTA
SusaNa, “Responsabilidade Médica e Inteligéncia Artificial”, Lex Medicinae, Revista Portuguesa de Direito da Satde,
Ano 20, n 39 - Janeiro /Junho, Instituto Juridico da Faculdade de Direito da Universidade de Coimbra, 2023,
disponivel para consulta em WWW: <URL: http://www.centrodedireitobiomedico.org/publica%C3%A7%C3%BSes/
revistas/revista-portuguesa-de-direito-da-sa%C3%BAde-lex-medicinae-ano-20-n%C2%BA-39-janeirojunho>, 73-91,
pp- 83 e ss., [consultado em 05/08/2023].

'* Revela-se de imperiosa referéncia, aludir 4 rede 5G. Esta tltima, pela sua velocidade e laténcia, permitird dispo-
nibilizar faixas de frequéncia superiores i rede que a antecedeu (4G). Quer isto dizer que, no que 4 satde digital
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Da mesma sorte, nio serd “licito” ao mais fiel seguidor desta nova
“confissio” tecnoldgico-digital (IA) negar, a luz de tais desenvolvimentos, que
aquela apresenta, a ciéncia juridica, desafios préprios de uma era disruptiva:
seja ao nivel da concegio, registo e certificagido de novos wearables clinicos
assistidos por IA, ou pelo recurso, cada vez mais frequente, ao robo-assis-
tente, o qual se encontra dotado de tal tecnologia, passando pela necessidade
de subsumir o apontado desiderato tecnolégico ao quadro legal vigente em
matéria de recolha, tratamento e partilha de dados pessoais em ambientes
colaborativos (Bz'g Data), nio esquecendo, a limine, a arquitetura que se
pretende projetada para premunir a responsabilidade pelos danos causados
por sistemas de inteligéncia artificial®.

Ergo, sio apenas alguns - e em tragos gerais — os desafios que ora des-
lindamos, na certeza, porém, de que os mesmos se reconduzem a uma gota,
num mar que nio cessa de crescer.

2.2. ATA e a sua regulamentagio no quadro europeu

In hoc tempore, tém assumido contido protagonismo as alteragdes
aprovadas pelo Parlamento Europeu (PE), em 14 de junho de 2023, sobre a
proposta de regulamento do Parlamento Europeu e do Conselho que estabe-
lece regras harmonizadas em matéria de inteligéncia artificial (Regulamento
sobre Inteligéncia Artificial) e que altera determinados atos legislativos da
Unido (COM (2021) 0206) — visando as primeiras a promog¢io de uma IA
centrada no ser humano, segura e transparente, ancorada na prote¢io da
satde e dos direitos fundamentais dos efeitos perversos que podem resultar

concerne, tal se traduz num tratamento mais célere dos pacientes, na expansio da utiliza¢io da telemedicina (em
todas as suas modalidades, ¢g., telecirurgia sem fios), maior eficiéncia no atendimento de casos urgentes, viaturas
médicas de emergéncia mais conectadas, possibilitando um contacto mais estreito entre o doente e o clinico a partir
do préprio veiculo ou o recurso a novas terapéuticas para redugio desse flagelo denominado ansiedade por via da
realidade virtual. A este respeito vide a informagio que se encontra disponivel para consulta em WWW: <URL:
https://portalSg.pt/temas/e-saude/> [consultado em 10/08/2023].

15 E.g., resultem aqueles da disponibilizagio, no mercado, de produtos defeituosos, condicionando, assim, a possibili-

ade de obter diagndsticos corretos e precisos, ou, em alternativa, resulte tal micula de um bug na interconectividade
dade de obter diagnést tos e p , Iternativa, resulte tal la d bug t tividad
do ecossistema digital, daf proliferando um verdadeiro evento adverso.
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da sua utilizagdo™. Voltaremos a este porto, apds competente retrospetiva
dos que lhe precederam.

A Industria 4.0. ou quarta revolugio industrial, como apelidada por
Klaus Schwab', clama por um impeto reformador dos cinones regulatdrios
e juridicos vigentes, aos quais o legislador europeu nio tem sabido responder
com a celeridade com que a rutura tecnolégico-digital o assalta. Rule or regula-
te to care, id est, a necessidade de estabelecer o comando normativo como meio
potenciador de superintendéncia, controlo e mitigagio de riscos inerentes ao
complexo ecossistema em que se move a IA, e aos danos emergentes do seu
uso. Mas nio s6: a defini¢do de um quadro legal, claro e uniforme, permitird
aos operadores econémicos desenvolver, num ambiente de manifesta seguran-
¢a juridica, uma estratégia de inovagio assente em tecnologia capacitada com
IA, cuja principal beneficiada seja a sociedade, como coletivo uno. Nio tendo
ainda ultrapassado a barreira do debate legislativo-institucional, terd sido tal
intengio a presidir as comunicagdes da Comissiao Europeia (CE), datadas de
2018 e 2019, designada e respetivamente, a Comunicagio da Comissao sobre

IA para a Europa' e a Comunicagio da Comissio subordinada 4 epigrafe do

aumento da confianga numa IA centrada no ser humano'’.

' Neste sentido, vide a informagio que encontra disponivel para consulta em WWW: <URL: https://www.curoparl.
europa.cu/news/pt/press-room/20230609IPR 96212/parlamento-negoceia-primeiras-regras-para-inteligencia-artificial-
-mais-segura> e em WWW: <URL: https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_PT.html>,
[consultado em 10/08/2023]. Serd esta tltima versio da Proposta de Regulamento IA que levaremos em linha de
conta ao longo da nossa exposicio.

7. Cf. Scuwas, Kraus, “The fourth Industrial Revolution: what it means, how to respond”, World Economic
Forum, 2016, disponivel para consulta em WWW: <URL: https://www.weforum.org/agenda/2016/01/the-fourth-
industrial-revolution-what-it-means-and-how-to-respond/> [consultado em 06/08/2023].

'8 Cfr. Comissio EUROPEIA, Comunicagio da Comissdo ao Parlamento Europen, ao Conselbo Enropen, ao Conselho,
ao Comité Econdmico e Social Europeu ¢ ao Comité das Regides - Inteligéncia artificial para a Europa, Bruxelas, 25
de abril de 2018, COM(2018) 237 final, disponivel para consulta em WWW: <URL: https://eur-lex.curopa.cu/
legal-content/PT/TXT/?2uri=CELEX%3A52018DC0237> [consultado em 06/08/2023.

¥ Cfr. Comissio EUROPELA, Comunicagio da Comissdo ao Parlamento Enropeu, ao Conselho, ao Comité Econdmico e
Social Europen ¢ ao Comité das Regides - Aumentar a confianga numa inteligéncia artificial centrada no ser humano,
Bruxelas, 8 de abril de 2019, COM(2019) 168 final, disponivel para consulta em WWW: <URL: https://eur-lex.
europa.eu/legal-content/PT/TXT/?uri=CELEX:52019DC0168> [consultado em 06/08/2023].

? Detalhadamente, vide, SOUsa, SUsaNa AIRES DE, “Breves notas sobre a “Proposta de Regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de Inteligéncia Artificial (Regulamento
Inteligéncia Artificial) e altera determinados atos legislativos da Unido””, em Direito em Mudanga, A Proposta de
Regulamento Europen sobre Inteligéncia Artificial, Algumas Questies Juridicas, Suana Aires de Sousa (Coord.),
2023, disponivel para consulta em WWW: <URL: https://www.uc.pt/site/assets/files/1184561/a_proposta_de_
regulamento_ebook.pdf>, 1-14, pp.3 e ss. [consultado em 06/08/2023].
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O intento daquela institui¢do europeia prosseguiu, desta feita, den-
sificado no Livro Branco sobre a IA?', documento onde seguiu insita a
dilemdtica de procurar equilibrar os dois “fiéis da balanga™ ex uno latere, o
intuito de proceder a uma abordagem normativa da tecnologia servida por
TA, atentos os riscos associados ao seu emprego e, por outro, permitir que o
progresso cientifico seja cultivado de forma s, dentro das margens delimi-
tadas pelos valores da Unido*. A construg¢io do caminho aflorado nio se fez
sem a adog¢do de outros documentos de nomeado interesse, entre os quais
notabilizamos a Resolugdo do Parlamento Europeu, de 16 de fevereiro de
2017%, a Resolugdo do Parlamento Europeu, datada de 20 de outubro de
2020%, e o Relatério apresentado pela Comissio Europeia ao Parlamento
Europeu, ao Conselho e a0 Comité Econémico e Social, datado de 19 de
fevereiro de 2020%.

O inicio da década marca o ponto de viragem: do plano conjetural
ao primeiro projeto de tela legal sobre IA (dimensio da agio), substanciada
na proposta de Regulamento sobre Inteligéncia Artificial*®. Tal desiderato
legislativo traduz o somatdrio das sinergias das instituigdes europeias para
alcangar um feixe Uinico e harmonizado de regras com o fito de regular a IA

21 Cfr. ComissAo EUROPEIA, Livro Branco sobre a inteligéncia artificial - Uma abordagem curopeia vira-
da para a exceléncia e a confianga, Bruxelas, 19 de fevereiro de 2020, COM(2020) 65 final, disponivel para
consulta em WWW: <URL: https://commission.europa.eu/publications/white-paper-artificial-intelligence-european-
approach-excellence-and-trust_en> [consultado em 06/08/2023].

22 Cfr. Com1ssAo EUROPEIA, Comunicagio da Comissio ao Parlamento Europen, ao Conselho, ao Comité Econdmico
e Social Europen ¢ ao Comité das Regides - Aumentar a confianga numa inteligéncia artificial centrada no ser hu-
mano..., op. cit., p. 1.

2 Cfr. Resolugio do Parlamento Europeu, de 16 de fevereiro de 2017, que contém recomendagdes 3 Comissio sobre
disposi¢oes de Direito Civil sobre Robdtica (2015/2103 (INL)), disponivel para consulta em WWW: <URL: www.
europarl.europa.cu/doceo/document/TA-8-2017-0051_PT.pdf> [consultado em 06/08/2023].

# Resolugio do Parlamento Europeu, de 20 de outubro de 2020, que contém recomendagdes 3 Comissio sobre o
regime de responsabilidade civil aplicdvel a inteligéncia artificial (2020/2014 (INL)), disponivel para consulta em
WWW: <URL: https://eur-lex.curopa.cu/legal-content/PT/TXT/?uri=CELEX:52020IP0276> [consultado em
06/08/2023].

» Cfr. ComissAo EUROPEIA, Relatdrio da Comissio ao Parlamento Europen, ao Conselbo ¢ ao Comité Econdmico e
Social Europen - Relatorio sobre as implicagoes em matéria de seguranga e de responsabilidade decorrentes da inteligéncia
artificial, da Internet das coisas e da robdtica, Bruxelas, 19 de fevereiro de 2020, COM(2020) 64 final, disponivel
para consulta em WWW: <URL: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52019DC0168>
[consultado em 06/08/2023].

% Cfr. ComissAo EUROPEIA, Proposta de Regulamento do Parlamento Europen ¢ do Conselbo que estabelece regras
barmonizadas em matéria de Inteligéncia Artificial (Regulamento Inteligéncia Artificial) e altera determinados atos
legislativos da Unido, Bruxelas, 21 de abril de 2021, COM(2021) 206 final, 2021/0106 (COD), disponivel para
consulta em WWW: <URL: https://eur-lex.europa.cu/legal-content/PT/TXT/?uri=CELEX%3A52021PC0206>
[consultado em 06/08/2023], doravante designado apenas por Proposta de Regulamento IA.
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dentro de portas (Unido Europeia), almejando, ad summam, alcangar um
elevado nivel de prote¢io dos direitos fundamentais dos cidaddos europeus
vinculados 2 Uniio®.

Desafortunada e inexplicavelmente, o famigerado Regulamento nio
se ocupou, per se, de aventar qualquer solugio que pudesse contribuir para
a discussdo em torno da temdtica da responsabilidade civil por danos cau-
sados por sistemas dotados de IA, o que configura, salvo o devido respeito
por diferente opinido, manifesto prejuizo no que a codificagio e sistemdtica
juridicas diz respeito. A utilidade de tal proposta para o apontado efeito
resultard da sua conjugagdo com uma outra: a proposta de Diretiva para a
Responsabilidade Civil em assuntos de IA*****°._Ad conclusum, a proposta de
quadro regulamentar em matéria de IA citada supra apresenta os seguintes
caracteres: (i) garantir que os sistemas de IA disponibilizados no mercado
cumprem os designios ético-legais que presidem a Unido dos 27; (ii) garantir
a seguranga juridica como paradigma potencializador de atragio de investi-
mento e inovag¢io no dominio da IA (iii) criar as condi¢des necessdrias para a
melhoria dos mecanismos de boa governanga e aplicagio efetiva do corpus juris
em vigor no concernente a matéria de direitos fundamentais (iv) possibilitar
o desenvolvimento de um mercado Unico para as aplicagoes de TA legiti-
mas, seguras € fidveis®. A concretiza¢ao dos nominados propdsitos € disposta
ao correr de doze titulos e outros tantos anexos, os quais materializam as

27 Idem, pp- 2-19.

¥ Cfr. Comissio EUROPEIA, Proposta de Diretiva do Parlamento Europeu e do Conselho relativa & adaptagio das
regras de responsabilidade civil extracontratual a inteligéncia artificial (Diretiva Responsabilidade da 14), Bruxelas,
28 de setembro de 2022, COM(2022) 496 final, 2022/0303 (COD), disponivel para consulta em WWW: <URL:
https://eur-lex.curopa.cu/legal-content/PT/TXT/PDF/?uri=CELEX:52022PC0496&from=EN> [consultado em
06/08/2023], doravante designada apenas por Proposta de Diretiva Responsabilidade IA.

» Isto, sem esquecer a Proposta de Diretiva do Parlamento Europeu e do Conselho relativa  responsabilidade
decorrente dos produtos defeituosos - COM. (2022) 495 final - 2022/0302 (COD) - disponivel para consulta em
WWW: <URL: https://eur-lex.curopa.cu/legal-content/PT/TXT/PDF/?uri=CELEX:52022AE4922> [consultado
em 06/08/2023].

* Em perfeita comunhio com o que parece resultar da licio de BARBOsA, MAFALDA MIRANDA, “Ainda o futuro
da Responsabilidade Civil pelos danos causados por Sistemas de IA”, em Revista de Direito da Responsabilidade,
Ano 5, 2023, disponivel para consulta em WWW: <URL: https://revistadireitoresponsabilidade.pt/2023/ainda-
o-futuro-da-responsabilidade-civil-pelos-danos-causados-por-sistemas-de-ia-mafalda-miranda-barbosa/>, 337-369,
p- 363 [consultado em 06/08/2023].

*! Cfr. Proposta de Regulamento IA, p.3.
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obriga¢oes impostas aos operadores econdémicos que produzam e disponibi-
lizem e utilizem os seus sistemas de IA dentro da Unido Europeia®.

Jd no que tange 4 abordagem de tal proposta de Regulamento aos sis-
temas baseados em IA, uma ultima referéncia para sublinhar que 2 mesma
¢ agora baseada no risco (titulo II, do Regulamento), apresentando uma
estrutura de ordem decrescente: risco inaceitdvel (artigo 5°), risco elevado
(artigo 69) e risco minimo.

Regressamos ao “porto” de partida, para reiterar a mensagem de raiz: a
supressio das linhas do tempo pela evolugao hipersénica do processo digital
nio possibilita discussdes eternas sobre o Regulamento perfeito. A posi¢io
adotada pelo Parlamento Europeu recentemente, em face do Regulamento
sobre Inteligéncia Artificial - impulsionada pelo advento da IA generativa®
- ¢ a prova disso mesmo. O Direito ndo precisard do Direito, mas a Sociedade
sim; todos nés, cidaddos da Unido, carecemos daquela Ciéncia para a salva-
guarda eficaz dos direitos absolutos que se encontram positivados no Direito
dos Tratados Europeus como o tltimo reduto de prote¢io (e de liberdade)
da pessoa face aos efeitos nocivos que qualquer tecnologia baseada em IA
possa desencadear.

2.3. A responsabilidade civil pela utiliza¢io da IA no

contexto da sadde digital

Conforme oportunamente referido, a Comissio Europeia adotou, em
28 de setembro de 2022, uma Proposta de Diretiva do Parlamento Europeu
e do Conselho relativa a adaptagdo das regras da responsabilidade civil ex-
tracontratual a inteligéncia artificial (Diretiva Responsabilidade IA), com o
claro propésito de, por aquela via, proceder a uma harmonizagio da legislagio
europeia neste particular, virtude da auséncia de imperativos legais uniformes
entre os Estados-Membros, atinentes 4 indemniza¢io dos danos causados

** E.g., vide o considerando 56, da Proposta de Regulamento IA.

3 A TA generativa pode ser definida como um processo “automatizado que utiliza algoritmos para produzir, manipular
ou sintetizar dados, muitas vezes sob a forma de imagens ou texto legivel por humanos”. O seu rosto mais popular
530 os complexos modelos do ChatGPT ou DALL-E. Cfr. FRUHLINGER, JosH ,“O que ¢ a IA generativa ¢ como
funciona?”, 2023, artigo em linha, disponivel para consulta em WWW: <URL: https://www.computerworld.com.
pt/2023/03/14/0-que-e-a-ia-generativa-e-como-funciona/> [consultado em 07/08/2023].
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por sistemas de IA. Grosso modo, as patentes discrepincias entre os remédios
que cada ordenamento juridico oferece como meio debelatério da presente
contenda — mormente, quando os mencionados sistemas de Al importem o
confronto com bens juridicos fundamentais, como a vida, a satide, a integri-
dade fisica e moral ou a identidade pessoal — serviriam apenas para potenciar
uma crescente fragmentagio deciséria e nio o inverso®.

No idedrio da intengio, tal esforgo legislativo ¢, em qualquer circuns-
tincia, objeto do devido aplauso; no plano concreto, a nossa concordincia fica
por ali. A op¢io do legislador europeu por um modelo de responsabilidade
civil subjetiva assente no juizo de censura sobre o concreto agente (culpa)
pressupde a adogdo de um critério de natureza personalistico que, na hipétese
sob julgo, nio nos permitimos acompanhar. Lato sensu, a culpa consiste na
imputagio de um determinado facto ao agente; mais, de jure condito, dir-
-se-d que, regra geral, o instituto da responsabilidade civil supoe a culpa, a
qual traduzird a situagio psicolégica do agente para com o facto praticado™.
A questio que, entdo, se coloca ¢ a seguinte: que agente? O ente dotado de IA?
Competird a este ponderar o lado subjetivo da sua conduta? Esperamos, por-
tanto, que o robo-assistente (dimensio fisica — hardware) que, incorporando
tecnologia de IA que lhe proporciona 100% de autonomia para a fungio para
a qual foi concebido e programado (dimensio digital), desampara, sem razio
justiﬁcativa, o doente que carrega desde a viatura de emergéncia médica até ao
bloco operatdrio, agravando, por consequéncia, a lesio do enfermo, devesse
ter agido de modo diverso com base numa consciéncia que nio possui? Nio
ignoramos que a proposta de Diretiva em apre¢o comporta uma inegével
dimensio adjetiva temperada por uma varidvel substantiva, sendo, por tal,
aplicdvel a a¢oes de responsabilidade civil extracontratual por danos causados
por sistemas de IA sempre que tais demandas sejam propostas ao abrigo de

34 Cf. Proposta de Diretiva Responsabilidade IA, pp. 5-6.

¥ Por todos, vide, entre outros, CosTa, MARIO J. ALMEIDA, Direito das Obrigagies, 12.2 Edicio, revista e atualizada,
Coimbra, Almedina, 2014, pp. 578 e ss; VARELA, ]. ANTUNES, Das Obrigagies em Geral, volume I, 102 ed., revista
e atualizada, Coimbra, Almedina, 2000, pp.566 ¢ ss.; FARIA, J. RIBEIRO DE; VASCONCELOS, MIGUEL PESTANA;
E PEDRO, RUTE TEIXEIRA, Direito das Obrigagoes, Volume I, 22 edi¢do — reimpressio 2021, Coimbra, Almedina,
2020, pp. 436 € ss.; BARBOSA, MAFALDA MIRANDA, Ligdes de Responsabilidade Civil, Principia Editora, 12 Edigdo,
2017, pp. 227 e ss; e CORDEIRO, ANTONIO MENEZES, Tratado de Direito Civil VIII - Direito das Obrigagoes, Gestio
de Negdcios, Enriguecimento sem Causa, Responsabilidade Civil, Reimp. da 12 Edi¢do do Tomo III da parte II de
2010, Coimbra, Almedina, 2017, pp. 435 ¢ ss.
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regimes de responsabilidade culposa (artigo 12, da Proposta de Diretiva IA)*,
aliviando, de uma banda, o 6nus da prova do lesado, pela introdugio de uma
presungio de causalidade (artigo 4, da Proposta de Diretiva IA), facultando,
por outra, célere acesso, por parte daquele, a elementos de prova (artigo 3¢, da
Proposta de Diretiva IA). Porém, as nuances introduzidas por tal Proposta,
complementada, summo rigore, pela Proposta de Diretiva 2022/0302 (COD),
referente a responsabilidade decorrente de produtos defeituosos, em nada al-
teram a questio de facto: a auséncia de consciéncia de si, ou de representagio
de um dado estado mental, torna o ente dotado de I A suscetivel de lhe ver ser
assacado um juizo de “reprovabilidade pessoal”?*” Cremos que nio. Ao nosso
robd assistente faltam-lhe, entre outras, e para além do natural dominio da

consciéncia, a imaginacgdo, a criatividade, o sentimento e a mundividéncia

espiritual préprias do ser de carne e 0ss0*.

Na 6tica do legislador europeu, o repto langado pela IA ¢, assim, re-
soluvel com a pedra filosofal da presuncio (de causalidade), a qual parece
encontrar-se gizada para tribunais alimentados pela denominada IA forte,

36 Cfr. Proposta de Diretiva Responsabilidade IA, p. 13.
3 VARELA, ]. ANTUNES, Das Obrigagies em Geral..., op. cit., p.566.

¥ Tampouco aderimos a uma ideia de pampsiquismo, ou seja, recondutora da animizagio dos vdrios elementos da
natureza. Por diferentes palavras, a consciéncia ¢ uma caracteristica fundamental, sendo bsica, do mundo/matéria
fisica. Com maior detalhe, vide, CURADO, J. M., “Bombarda e a Consciéncia I”, em Jornal de Ciéncia Cognitivas,
2005, disponivel para consulta em WWW: <URL: https://repositorium.sdum.uminho.pt/bitstream/1822/3746/1/
JCC%20BOMBARDA%20E%20A%20CONSCIENCIA.pdf> [consultado em 07/08/2023].

3 Neste sentido, colham-se, de igual sorte, os lapidares ensinamentos de Sénia Moreira da Silva. Questiona a dis-
tinta Autora, se, ¢.¢., fard sentido que um “agente auténomo seja titular de direitos de personalidade? Faz sentido
que seja titular do direito 4 vida, 4 integridade fisica, 4 imagem, 4 honra... 2 semelhanga de um ser humano? Como
defender a existéncia, por exemplo, de um direito 2 auto-determinagio ou um direito ao livre desenvolvimento da
personalidade de uma méquina? Atribuir a uma mdquina um estatuto juridico que se assemelhe ao do ser humano
¢ coisificar o ser humano, ¢ diminuir o ser humano, é atentar contra a sua dignidade (...)”. Comungamos ainda de
posi¢do idéntica quanto i analogia de base estribada pela Autora, mormente, no que concerne ao facto do nosso
ordenamento juridico nio ter criado estatuto similar a0 do homo sapiens relativamente aos animais, nio obstante
existirem sélidos indicios de senciéncia em animais. Concluir que alguns destes seres vivos possuem a capacidade
de experimentar sensag6es de forma consciente ndo os torna, ipso facto, sujeitos de direitos e obrigagdes. — Cf.
S1Lva, Eva SONIA MOREIRA DA, “IA e Robdtica: a caminho da personalidade juridica?”, em OLIVEIRA, A. SOF1A
PINTO & JERONIMO, PaTRrIcIA (Coord.), Liber Amicorum Benedita Mac Crorie, Volume II, Braga, Uminho
Editora, 2022, p.548; vide ainda, na esteira do exposto, BARBOsA, MAFALDA MIRANDA, “O futuro da responsabi-
lidade civil desafiada pela inteligéncia artificial: as dificuldades dos modelos tradicionais e caminhos de solugio”,
em Revista de Direito da Responsabilidade, Ano 2, 2020, disponivel para consulta em WWW: <URL: https://
revistadireitoresponsabilidade.pt/2020/o-futuro-da-responsabilidade-civil-desafiada-pela-inteligencia-artificial-
as-dificuldades-dos-modelos-tradicionais-e-caminhos-de-solucao-mafalda-miranda-barbosa/>, p.310 e ss. [consultado
em 08/08/2023]; Ma1a, ANa R1Ta, “A Responsabilidade Civil na Era da Inteligéncia Artificial - Qual o caminho?”,
em Revista Julgar, 2021, disponivel para consulta em WWW: <URL: http://julgar.pt/a-responsabilidade-civil-na-
era-da-inteligencia-artificial-qual-o-caminho/>, p.33, e HUMPHREY, NICHOLAS, Senciéncia: a invengdo da cons-
ciéncia, Bertrand Editora, 2023, pp.222-223.
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ou ASI (Artificial Super Intelligence)*. Além de enformar de um pendor
marcadamente assimétrico*', aparenta confundir, bebendo de melhores pa-
lavras, a apreciagdo do 4mbito de “prote¢io do dever incumprido, a permitir
uma presung¢io baseada na imputagio, com uma ideia de probabilidade que

nos aponta ainda para uma visio causalista e fisicista e com uma ideia de
42

dificuldade probatéria™?.

Recuperamos o acarinhado robé-assistente como representagio das
dificuldades que, neste campo, se apresentam como fraturas expostas.
Arredada a possibilidade de atribui¢io de personalidade juridica eletréni-
ca a entes despersonalizados, cumprird determinar, nessa conformidade, o
agente sobre o qual recaird a obrigacdo de indemnizar. O comportamento
(positivo ou negativo) a partir do qual ¢ infligida a lesdo ao doente — id est,

4 Vide, pormenorizadamente, SILVA, EVA SONIA MOREIRA DA, I4 ¢ Robdtica: a caminho da personalidade juri-
dica?..., op. cit., p.538.

1O quadro juridico para o exercicio da contraprova por parte do lesante/demandado é notoriamente despro-
porcional, compreendendo-se mal como pretende o legislador transnacional acautelar um ambiente digitalmente
seguro e transcendentalmente apetecivel para o investimento da Industria tecnoldgica na Unido, assegurando-lhe,
por via de tal Proposta de Diretiva, que, em caso de evento lesivo, a mesma parte j4 em desvantagem no que a0
juizo imputacional do facto ao agente diz respeito. Caso contririo, vejamos: dispoe o artigo 4¢, n® 1, da Proposta
de Diretiva IA que, sob “reserva dos requisitos estabelecidos no presente artigo, os tribunais nacionais presumem,
para efeitos da aplicagio das regras de responsabilidade a uma agdo de indemnizagio, o nexo de causalidade entre
o facto culposo do demandado ¢ o resultado produzido pelo sistema de IA ou a incapacidade do sistema de IA de
produzir um resultado, se estiverem preenchidas todas as seguintes condi¢bes”: (a) “O demandante demonstrou ou
o tribunal presumiu, nos termos do artigo 3¢, n® 5, a existéncia de culpa do demandado, ou de uma pessoa por cujo
comportamento o demandado ¢é responsivel, consistindo tal no incumprimento de um dever de diligéncia previsto
no direito da Unido ou no direito nacional diretamente destinado a proteger contra o dano ocorrido”; (b) “Pode-se
considerar que ¢é razoavelmente provével, com base nas circunstincias do caso, que o facto culposo influenciou o
resultado produzido pelo sistema de IA ou a incapacidade do sistema de IA de produzir um resultado”; (c) O “de-
mandante demonstrou que o resultado produzido pelo sistema de IA ou a incapacidade do sistema de IA de produzir
um resultado deu origem ao dano”. Numa temdtica de cariz iminentemente técnico, com uma complexidade ainda
nio totalmente descortinada, caberd ao intérprete-julgador presumir um qualquer nexo causal? O “facto culposo”
atribuido ao demandado deriva do “incumprimento de um dever de diligéncia previsto no direito da Unido ou
no direito nacional”. Quedamo-nos, por ora, interrogados: a que dever de diligéncia se reporta o legislador? Terd
debrucado o seu pensamento sobre o critério do reasonable doctor, do profissional de satide médio ou do bom pai
de familia? Desconhecendo a ratio essendsi da referida cogitagio, qualquer daqueles deverd ser objeto de competen-
te revisdo, uma vez que a sua enunciagio apresenta uma conexdo incindivel com a natureza humana. Do mesmo
modo, se a intengdo daqueloutro redunda no estabelecimento de um novo dever de diligéncia, ilustrativamente, o
do reasonable computer standard, somos a entender que a sua formulagio nio é geneticamente compativel com um
modelo assente na responsabilidade civil delitual, porquanto perspetivado para a mdquina e nio para o Homem.
Vide, a respeito da vertente temdtica, ANTUNES, HENRIQUE Sousa, “Inteligéncia Artificial e Responsabilidade Civil:
Enquadramento”, em Revista de Direito da Responsabilidade, Ano 1, 2019, disponivel para consulta em WWW:
<URL: https://revistadireitoresponsabilidade.pt/2019/inteligencia-artificial-e-responsabilidade-civil-enquadramento/>,
p- 153 [consultado em 08/08/2023] e ABBOT, RYAN, «The Reasonable Computer: Disrupting the Paradigm of Tort
Liability», em George Washington Law Review, Volume 86, n° 1, 2018, disponivel para consulta em WWW: <URL:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2877380>, p.37 [consultado em 08/08/2023.

2 Cfr. BARBOSA, MAFALDA MIRANDA, Ainda o futuro da Responsabilidade Civil pelos danos causados por
Sistemas de IA..., op. cit., p.363.
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o facto daquele rob6 interromper a sua marcha deixando cair aparatosamen-
te o paciente - ¢ atribuivel ao fabricante, ao programador ou ao utilizador
(prestador dos cuidados de saude)? In secondo lnogo, a agio desencadeada
pelo robé resulta da aprendizagem do mesmo quando em contacto com o
ambiente que o rodeja?*’

A resposta a primeira questio requer um “fumo branco” que ainda nio
raia. Assim, a geometria varidvel de agentes a quem pode ser assacada alguma
espécie de responsabilidade aliada & complexidade e negritude algoritmica
que animam a estrutura fisica robotizada dificultam a concreta identifica¢io
daqueles que deram causa ao dano**. Daqui resulta que daquela mirfade de
sujeitos poderd advir a “desprote¢io indevida do doente™, personagem esta
que deveria permanecer alheia aos efeitos contraproducentes da tecnologia
que, 20 menos aparentemente, a visa beneficiar.

A segunda questdo tem chamado a colagdo, nio raras vezes, o comando
legal previsto, pelo ne 2, do artigo 493¢, do Cédigo Civil. Nesse sentido,
todo aquele que, no exercicio de uma atividade perigosa, por sua prépria
natureza ou pela natureza dos meios utilizados, causar dano a outrem, estd
obrigado a repard-lo, salvo se lograr demonstrar que envidou todas as provi-
déncias exigidas pelas circunstincias com o fim de o prevenir. Na hipétese
em equagdo, a condigio evolutiva imprevisivel da espécie robdtica em crise
(robd assistente), e os riscos que dali podem emergir para a satude e integri-
dade fisica dos doentes, em virtude da real capacidade de autoaprendizagem
da mdquina, permitird concluir que a utilizagdo de tais geringongas encer-
ra perigosidade bastante que justifique a aplicagdo da presungio vertida
no normativo citado**. Operando esta ultima, recaird sobre o prestador de
cuidados de satide a obrigagdo de proceder a reparagio dos danos produzi-
dos no exercicio da atividade especialmente perigosa, salvo se ilidir a dita
presungio, de lege lata.

Se no vertente caso, tendemos a aderir ao entendimento proposto, a
verdade ¢ que nio descuramos que o emprego casuistico da vertente solugio

# No apontado sentido, vide, PEDRO, RUTE TEIXEIRA, Breves reflexdes sobre a reparagio de danos causados na
prestagdo de cuidados de saiide..., op. cit., pp.160-161.

" Ibidem, pp. 176-177.
® Ibidem, p. 177.
* Ibidem, p. 174.
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nio promove a tio desejada harmonizagio do sistema juridico como um
todo, até porque se afigura de complexo cotejo, o recorte das situagoes de
perigosidade efetiva envolvendo robots*.

Até que o nosso humilde saber mature em sentido diverso, e ndo re-
futando, em circunstincia alguma, que o entendimento agora propugnado
enverede por caminho distinto, continuamos a pugnar, acompanhando
outros, antes de nés**, pela necessidade do legislador europeu ou, na sua
auséncia, o legislador nacional, prefigurar a previsio de um cendrio assente
na responsabilidade objetiva, como 7zer mais eficaz no combate e prevengio
dos complexos riscos multipolares emergentes da utilizagdo de sistemas ba-
seados em TA.

3. A protegio de dados pessoais na saide

Serd possivel prestar cuidados de sadide sem proceder ao tratamento de
dados? Toda a informagio tratada em contexto de satide serd, necessariamente,
considerada informagio relativa a uma pessoa identificada ou identificdvel?
Os dados pessoais tratados em contexto de satde serdo sempre considerados
dados pessoais de categorias especiais? Qual a relagdo que se estabelece entre
os dados pessoais e a inteligéncia artificial em contexto de satde?

Estas sdo algumas das questdes que, frequentemente, emergem no
contexto da presta¢io de cuidados de satde e as quais tentaremos, de forma
sumdria, dar resposta ao longo dos préximos capitulos. Se, por um lado, os
avangos significativos da tecnologia tém permitido alcangar mais e melho-
res resultados, por outro lado também tomdmos consciéncia de que, num
contexto cada vez mais digital, o tratamento de dados pessoais, alinhado
com a estratégia europeia para os dados, deve respeitar os principios e regras
basilares nesta matéria, mormente os prescritos pelo Regulamento Geral

47 Cf. BARBOSA, MAFALDA MIRANDA, Inteligéncia Artificial: entre a utopia e a distopia, alguns problemas juridicos,
Coimbra, GESTLEGAL, 2021, pp. 88-89.

8 Idem, pp. 97 e ss.; BARBOSA, MAFALDA MIRANDA, Ainda o futuro da Responsabilidade Civil pelos danos cansados
por Sistemas de IA..., op. cit., p.369; e PEDRO, RUTE TEIXEIRA, Breves reflexies sobre a reparagdo de danos cansados
na prestagdo de cuidados de saide..., op. cit., p. 175.
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sobre a Prote¢io de Dados (RGPD)*. Com efeito, a Comissio Europeia, por
altura da apresentagio de «Uma Agenda Digital para a Europa»*, assinalou
a falta de confianga dos cidaddos em matéria de prote¢io da privacidade e
seguranga e, por conseguinte, o impacto negativo no desenvolvimento do
mercado digital. Por essa razio, em 2012, sublinhando o papel crucial da
Diretiva 95/46/CE*, langou o repto de se proceder a atualiza¢io do qua-
dro legal europeu referente a prote¢io de dados pessoais®. Mais tarde, em
2015, através da «Estratégia para o Mercado Unico Digital na Europa»*, a
Comissio reconhecendo que a economia mundial estava a tornar-se digital,
apontou virias oportunidades no dominio dos servigos digitais, dos quais
fazia parte a satde em linha.

Deste modo, depois de dar a luz o RGPD, em 2016; de apresentar,
em 2017, o processo de constru¢io de uma economia europeia dos dados®;
de ser publicado, em 2018, o Regulamento (UE) 2018/1807 do Parlamento
Europeu e do Conselho, de 14 de novembro de 2018, relativo a um regime
para o livre fluxo de dados nio pessoais na Unido Europeia®; de apresen-
tar, em 2020, a «Segunda Agenda Digital para a Europa»*; de langar, em
2021, as «Orientagdes para a Digitalizagéo até 2030: a via europeia para a

4 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo 4 protegio
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢io de Dados), O L 119, 04 de maio de 2016, pp.1-88.

3 Comissio EurorEla, Comunicagio da Comissio ao Parlamento Europen, ao Conselho, ao Comité Econdmico e Social
Europen ¢ ao Comité das Regies - Uma Agenda Digital para a Europa, Bruxelas, 19 de maio de 2010, COM(2010)245.

*! Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa  protecio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e 4 livre circulagio desses dados, OJ 1281,
23.11.1995, pp. 31-50.

> ComissAo EUROPEIA, Comunicagdo da Comissdo ao Parlamento Europen, ao Conselbo, ao Comité Econdmico e
Social Europen ¢ ao Comité das Regides - Protecdo da privacidade num mundo interligado: Um quadro europen de
protegio de dados para o século XXI, Bruxelas, 25 de janeiro de 2012, COM(2012)9 final, p. 2.

53 CoMissAo EUROPEIA, Comunicagio da Comissdo ao Parlamento Europen, ao Conselho, ao Comité Economico e
Social Enropeu ¢ ao Comité das Regides - Estratégia para o Mercado Unico Digital na Europa, Bruxelas, 06 de maio
de 2015, COM(2015)192 final.

54 CoM1ssAo EUROPEIA, Comunicagio da Comissdo ao Parlamento Europen, ao Conselho, ao Comité Econdmico e
Social Europen ¢ ao Comité das Regioes - Construir Uma Economia Europeia Dos Dados, Bruxelas, 10 de janeiro de
2017, COM(2017) 9 final.

> OJ L 303, 28 de novembro de 2018, pp. 59-68.

¢ ComissAo EUROPEIA, Shaping Europe’s digital future [Construir o futuro digital da Europa], Luxemburgo,
19 de fevereiro de 2020, disponivel em: https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/
europe-fit-digital-age/shaping-europes-digital-future_pt#documentos [consultado em 11.08.2023].
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Década Digital»*; de ser publicada, em 2022, a «Declaragio Europeia sobre
os Direitos e Principios Digitais para a Década Digital»®; em maio de 2022,
a Comissio Europeia langou o espago europeu de dados de saude (EEDS)®,
apresentando a «Proposta de Regulamento do Parlamento Europeu e do
Conselho relativo ao Espago Europeu de Dados de Satde»¢“'. Este espago
comum europeu congrega as necessidades de progresso e evolugio, no que
respeita a forma e aos meios através dos quais os cuidados de satde sio pres-
tados as pessoas na Unido, bem como a necessidade de facilitar o controlo
dos dados pessoais pelos cidadios, designadamente através do refor¢o dos
seus direitos.

Sem prejuizo de todos os avangos, iniciativas, propostas e diplomas
apresentados no contexto europeu, mantém-se viva a preocupagio com a
prote¢io de dados, tendo em conta a experiéncia europeia recente que de-
monstrou que sem a confianca dos cidadios no mercado europeu e nos seus
operadores, bem como nas institui¢des da UE, o futuro do mercado digi-
tal claudicard.

Em particular no dominio satde, constata-se uma maior preocupagio
relativamente ao tratamento de dados pessoais, o que se justifica, essencial-
mente, por trés razdes. Em primeiro lugar, os dados pessoais tratados em
contexto de saide nio assumem todos a mesma natureza. Com efeito, aqueles
que mais importam para as finalidades de satde sdo, por principio, os dados
relativos a sadde — “dados pessoais relacionados com a saide fisica ou mental
de uma pessoa singular, incluindo a prestagio de servigos de saiide, que revelem

57 CoMm1ssAo EUROPEIA, Comunicagio da Comissdo ao Parlamento Europen, ao Conselho, ao Comité Econdmico e
Social Europen ¢ ao Comité das Regides — Orientagies para a Digitalizagdo até 2030: a via europeia para a Década
Digital, Bruxelas, 09 de margo de 2021, COM(2021) 118 final.

* ComissAo EUROPEIA, Comunicagio da Comissdo ao Parlamento Europeu, ao Conselbo, ao Comité Econdmico e
Social Europen ¢ ao Comité das Regides, que estabelece uma Declaragio Europeia sobre os Direitos ¢ Principios Digitais
para a Década Digital, Bruxelas, 26 de janeiro de 2022, COM(2022) 27 final.

** Disponivel em https://ec.curopa.cu/commission/presscorner/detail/pt/ip_22_2711 [consultado em 06/08/2023].
% Comissio EUROPEIA, Proposta de Regulamento do Parlamento Europeu e do Conselho relativo ao Espago
Europeu de Dados de Satde, Estrasburgo, 03 de maio de 2022, COM(2022) 197 final, 2022/0140(COD).

1 Cfr. CosTa, T1aco BRANCO D4, “O altruismo (econémico?) de dados: breves consideragdes sobre o espago
europeu de dados de satide e a protegio de dados pessoais”, em OLIVEIRA, A. SOF1A PINTO & JERONIMO, PATRICIA
(Coord.), Liber Amicorum Benedita Mac Crorie, Volume II, Braga, Uminho Editora, 2022, pp. 613-622.
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informagoes sobre o seu estado de saide” -, que sio considerados dados de
categorias especiais e, portanto, merecedores de uma tutela acrescida®> .

Em segundo lugar, porque os dados elencados no n¢ 1 do artigo 9°
— dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
convicgoes religiosas ou filoséficas, ou a filiagio sindical, bem como o tratamento
de dados genéticos, dados biométricos para identificar uma pessoa de forma ine-
quivoca, dados relativos a satide ou dados relativos a vida sexual ou orientagdo
sexual de uma pessoa — estdo historicamente associados a experiéncias e acon-
tecimentos sociais que marcaram, profundamente, a forma como encaramos
adignidade humana e a prote¢io do individuo face ao “tratamento (abusivo)
de informacgdes que lhe digam respeito™*. Por esta razio, o legislador europeu
optou por proibir, por principio, o tratamento deste tipo de dados pessoais.
Contudo, ciente de que o seu tratamento pode ser precioso em determinados
contextos (de que presta¢io de cuidados de satde constitui exemplo) cuidou
de estabelecer, a titulo excecional, um conjunto de situagdes que poderio
justificar o sobredito tratamento®.

Em terceiro lugar, porque, para além dos dados relativos a satde, os
dados genéticos e os dados biométricos podem também ser preciosos em
contexto de satde, e estes, por oferecerem informagdes tnicas sobre o titular
dos dados, podem constituir um perigo acrescido para a sua esfera privada

62 Cfr. artigo 92 do RGPD. Esta tutela tem que ver com o grau de privacidade de que gozam estes dados, 7.e., os
dados pessoais em questdo referem-se 3 esfera intima do individuo. A este respeito, Vd. VASCONCELOS, PAIs DE,
Direitos de Personalidade, reimpressio da edigio de 2006, Coimbra, Almedina, 2017, p. 80, “Tem sido tentado um
critério de determinagio do contetido do direito 4 privacidade assente sobre a distingdo de trés esferas concéntricas:
a esfera da vida intima, a esfera da vida privada e a esfera da vida publica. Na esfera da vida intima compreender-
-se-ia 0 que de mais secreto existe na vida pessoal, que a pessoa nunca ou quase nunca partilha com outros, ou que
comunga apenas com pessoas muitissimo préximas, como a sexualidade, a afetividade, a satide, a nudez; na esfera
da privacidade, que ¢ j4 mais ampla, incluir-se-iam aspetos da vida pessoal, fora da intimidade, cujo acesso a pessoa
permite a pessoas das suas relagoes, mas nio a desconhecidos ou ao publico; a esfera publica abrangeria tudo o mais,
aquilo a que, na vida de relagdo e na inser¢io na sociedade, todos tém acesso”.

9 Por todos, Vd. GOMEZ SANCHEZ, YOLANDA, “Categorias especiales de datos personales: los datos de origen étnico
o racial, los datos genéticos, los datos biométricos, los datos relativos a la salud, los datos relativos a la vida sexual y
la orientacién sexual (comentario al articulo 9.1 RGPD)”, em TRoNCOsO REIGADA, ANTONIO (dir.), Comentario
al Reglamento General de Proteccion de Datos y la Ley Orgdnica de Proteccidn de Datos Personales y Garantia de los
Derechos Digitales, Tomo I, Navarra, Thomson Reuters, 2021, pp. 1041-1063.

4 Cfr. ALVES, JoEL A., O Novo Modelo de Protegio de Dados Pessoais Europen - Da Heterorregulagio a Autorregulagio
Publicamente Regulada, Coimbra, Almedina, 2021, p.24; A este respeito, Vd. DuPrE, CATHERINE, The age of
dignity, Oxford and Portland, HART, 2015, pp. 53 e ss..

% Cfr. artigo 92 n° 2 do RGPD.
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(sobretudo quando inseridos no mercado digital e aliados a uma tecnologia
como a inteligéncia artificial)*.

Nio obstante, o regime da protegio de dados ndo conhece significativos
desvios quando estamos perante a sua aplica¢do no contexto da satde. Senio
vejamos: (i) os principios gerais contidos no artigo 5¢ do RGPD- licitude,
lealdade ¢ transparéncia, limitagdo das finalidades, minimizagdo dos dados,
exatiddo, limitagio da conservagdo, integridade e confidencialidade e responsa-
bilidade®” - continuam a ter plena aplicagio; (ii) os direitos dos titulares dos
dados sio igualmente vilidos®; (iii) os deveres a que o prestador de cuidados
de satde, enquanto responsivel pelo tratamento de dados, se encontra adstrito
também se verificam presentes®.

Ainda assim, hd que considerar o principio da necessidade de conhecer
(a informagdo), consagrado no artigo 29¢ da LERGPD"’, de acordo com o
qual, no 4mbito do tratamento de dados relativos a satide e de dados gené-
ticos, o acesso deve limitar-se ao estritamente necessdrio, atenta a finalidade
do tratamento. Conforme assinala A. Barreto Menezes Cordeiro’}, nio seria
necessdrio o legislador nacional acolhé-lo na lei de execugio, ji que o mesmo

% Vd. Com1TE EUROPEU PARA A PROTEGAO DE DADOS, Diretrizes 3/2019 sobre tratamento de dados pessoais
através de dispositivos de video, adotadas em 29 de janeiro de 2020, disponivel em https://edpb.europa.eu/our-work-
-tools/our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_pt, p.18 [consultado
em 06/08/2023]. “A utilizagio de dados biométricos, mais concretamente o reconhecimento facial, implica riscos
actescidos para os direitos dos titulares dos dados. E crucial que o recurso a este tipo de tecnologias se faga no devido
respeito pelos principios da licitude, da necessidade, da proporcionalidade e da minimizagio dos dados, tal como
estabelecido no RGPD. Embora a utilizagio destas tecnologias possa ser considerada particularmente eficaz, os
responsdveis pelo tratamento devem, antes de mais, avaliar o seu impacto nos direitos e liberdades fundamentais e
ponderar a utilizagio de meios menos intrusivos para atingir a finalidade legitima do tratamento”.

7 A respeito dos principios, vd., por todos, TERWANGNE, CECILE DE, “Article S. Principles relating to processing
of personal data”, em KUNER, CHRISTOPHER, ct. al. (ed.), The EU General Data Protection Regulation (GDPR)
- A Commentary, United Kingdom, Oxford University Press, 2020, pp.309-320; CORDEIRO, A. BARRETO M.,
Comentdrio ao Regulamento Geral de Protecio de Dados ¢ a Lei n® 58/2019, Coimbra, Almedina, 2021, pp. 101-107.

% Por todos, vd. VRABEC, HELENA U., Data Subject Rights under the GDPR, Uited Kingdom, Oxford University
Press, 2021, pp.64 e ss.; CORDEIRO, A. BARRETO MENEZES, Direito da Protegio de Dados: A luz do RGPD ¢ da
Lei n° 58/2019, Coimbra, Almedina, 2020, pp. 256 e ss..

% Cfr. Mon1z, GRaga CANTO, Manual de Introdugdo a Protegio de Dados Pessoais, Almedina, 2023, pp. 205 e ss.

7% Lei ne 58/2019, de 08 de agosto, que assegura a execugdo, na ordem juridica nacional, do Regulamento (UE)
2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a protegio das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e 4 livre circulagio desses dados (doravante designada apenas por LERGPD).

7! Cfr. CORDEIRO, A. BARRETO MENEZES, Direito da Prote¢io de Dados, op.cit., p. 253.
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decorre do principio da minimizagdo dos dados e concretiza, de certo modo,
o principio da integridade e da confidencialidade™.

Ademais, no n® 6, do citado artigo 292, da LERGPD, consagrou-se
um novo dever que recai sobre o responsavel pelo tratamento dos dados - o
de “notificar o titular dos dados de qualquer acesso realizado aos seus dados
pessoais e de assegurar a disponibilizagio desse mecanismo de rastreabilidade
e notificagio”.

Por outro lado, o legislador nacional tratou também de regulamentar
as bases de dados ou registos centralizados de saude”, permitindo que os
dados relativos a satide sejam organizados em bases de dados ou registos
centralizados assentes em plataformas tnicas, desde que estas plataformas
cumpram os requisitos de seguranga e de inviolabilidade e, por sua vez, os

dados sejam tratados para efeitos das finalidades legalmente previstas no
174,

RGPD e na legislagao naciona

72 Vd. ainda CosTa, T1aAGo BRANCO DA, “O tratamento de dados pessoais na prestagio de cuidados de satide: a
caminho da reconfiguragio da relagio juridica estabelecida entre o prestador de cuidados de satide ¢ o paciente?”,
em FoNsEca, IsABEL CELESTE M. & Bujosa VADELL, LORENZO M. (coord.), SOCIEDADE, DIREITO(S) E
TRANSICAO DIGITAL - II Encontro Ibérico de Doutorandos em Direito da Universidade do Minbo e da Universidade
de Salamanca, Braga, Centro de Investigagio em Justi¢a e Governagio, Escola de Direito da Universidade do Minho,
2021, 3-25, pp.17-18. Sobre a sua concretizagio, estabeleceu o legislador que as medidas e os requisitos técnicos
minimos de seguranga devem ser aprovados por portaria dos membros do Governo responsiveis pelas dreas da
satde e da justica, que deve regulamentar, nomeadamente, as seguintes matérias: (a) estabelecimento de permis-
soes de acesso aos dados pessoais diferenciados, em razio da necessidade de conhecer e da segregacio de fungdes;
(b) requisitos de autenticagdo prévia de quem acede; e (c) registo eletrénico dos acessos e dos dados acedidos (cfr.
artigo 299, n® 7, da LERGPD).

73 Cfr. artigo 30° da LERGPD.

7 Cfr. Com1ssA0 NACIONAL DE PROTEGAO DE DADOS, Parecer ne 20/2018, Processo ne 6275/2018, 02 de maio
de 2018, pp. 29v. e ss., onde se assinala que “Esta norma surge sem qualquer enquadramento justificativo, designa-
damente na exposi¢io de motivos, que permita compreender a razio de ser da sua previsdo. Este artigo ndo define
os aspetos essenciais do tratamento de dados para que possa ser tida como legitimadora do tratamento: desde logo,
nio define quem ¢é ou pode ser responsdvel por tais bases de dados, nem as finalidades das mesmas. O teor aberto
da norma permitiria a qualquer entidade, publica ou privada, ou pessoa singular criar uma base de dados de satide
centralizada, o que nio pode ser o resultado pretendido pelo legislador nacional, por contrariar a protegio especifica
e reforgada exigida pelo ne 1 do artigo 92 do RGPD para os dados de satde. A estas objegoes acresce ainda o risco que
a centralizagio de informagio clinica sempre importa: o evidente valor econémico dos dados de satde (de grande
utilidade para laboratérios farmacéuticos e para seguradoras, por exemplo) é potenciado exponencialmente com a
centralizagio dos mesmos (pela amplitude e maior facilidade de relacionamento da informagio), sendo correspon-
dentemente acompanhado pelo aumento do risco de violagio dos dados pessoais. (...) E que o risco para os direitos e
liberdades dos cidadios da existéncia de um tratamento com estas caracteristicas é suscetivel de causar danos com tal
intensidade, em especial no que respeita a possibilidade de dar origem a discriminagio, a prejuizos para a reputagio,
perdas de confidencialidade de dados pessoais protegidos por sigilo profissional, ou a quaisquer outros prejuizos
importantes de natureza econémica ou social, que ndo podem ser tolerados”. Cfr. CORDEIRO, A. BARRETO M.,
Comentdrio ao Regulamento Geral de Protegio de Dados e a Lei ne 58/2019, Coimbra, Almedina, 2021, pp. 626-627.
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Por fim, mas nio menos importante, a questdo da investigacao cien-
tifica conhece novidades em relagio ao regime geral consagrado no RGPD:
(i) os direitos de acesso, retifica¢io, limitagdo do tratamento e de oposi¢io
podem ser comprimidos, na medida do necessdrio, se forem suscetiveis
de tornar impossivel ou prejudicar gravemente a realizagio dos fins da
investigagdo; e (ii) o consentimento para o tratamento de dados para fins
de investigagdo cientifica pode abranger diversas dreas de investigagio ou
ser dado unicamente para determinados dominios ou projetos de investi-
gacio especificos”.

3.1. Os dados (pessoais?) como fonte de alimentagio da IA

Conforme se assinala, expressamente, no novo considerando 2-A, da
Proposta de Regulamento IA, “a inteligéncia artificial depende frequente-
mente do tratamento de grandes volumes de dados, e de muitos sistemas e
aplica¢oes de TA para o tratamento de dados pessoais”, pelo que estas duas
realidades sio indissocidveis. Por esta razio, considerou a Unido Europeia
que uma das bases para o Regulamento IA terd de ser, necessariamente, o
artigo 162 do TFUE”, e que terd de ser respeitado o direito fundamental a
prote¢io de dados pessoais”. Alids, se o objetivo ¢ criar uma inteligéncia
artificial centrada no ser humano, nio poderia ser outra a op¢io.

Toda a informagio relativa a uma pessoa singular identificada ou iden-

178

tificivel é considerada, a luz do RGPD, um dado pessoal”. Dentro deste

universo, o legislador cuidou de distinguir, desde logo, entre dados de catego-
rias gerais e dados de categorias especiais’, estabelecendo disciplinas distintas
para o tratamento dos dados de cada uma dessas categorias. Ademais, dentro

75 Cfr. MARTIN URANGA, AMELIA, “Proteccién de datos y fomento de la investigacién cientifica: la necesidad de un

equilibrio adecuado (comentario al articulo 9.2.j) RGPD)”, em TRoONcOso REIGADA, ANTONIO (dir.), Comentario

al Reglamento General de Proteccion de Datos y la Ley Orgdnica de Proteccidn de Datos Personales y Garantia de los

Derechos Digitales, Tomo I, Navarra, Thomson Reuters, 2021, pp. 1219-1248.

76 “Todas as pessoas tém direito A protegio dos dados de cardter pessoal que lhes digam respeito”. V. considerandos
°-A e 2°-B da Proposta de Regulamento IA.

77 Idem, Ibidem. A este respeito, veja-se o considerando 45-A da Proposta de Regulamento IA, onde se diz, alids,

que “o direito a privacidade e  protecio de dados pessoais deve ser garantido ao longo de todo o ciclo de vida do

sistema de TA”.

78 Cfr. artigo 4°, n° 1, do RGPD.

7% Cfr. artigo 9°, do RGPD.
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delas, agrupou alguns tipos de dados e definiu-os — em especial para o con-
texto da satde, dados geneticos*™, dados biométricos™, dados relativos a satide®.

No 4mbito da utiliza¢ao da inteligéncia artificial, a biometria assume
uma especial dimensao, sobretudo quando aliada a uma medicina de precisio
ou personalizada®, razio pela qual a Proposta de Regulamento IA dedica
parte do seu texto a esta questdo. Apesar da remissio para o RGPD¥, o
legislador, nesta tltima versio, nio deixou de acrescentar um novo conceito
— dados baseados na biometria®. Em suma, estes dados baseados na biometria
“podem, ou nio, permitir a identifica¢io ou confirmar a identificagio inica de
uma pessoa singular”, pelo que poderio sujeitar-se, ou nio, ao regime legal
esbogado para o tratamento de dados de categorias especiais®. De qualquer
modo, nio ¢ despiciendo lembrar o entendimento perfilhado pelo Comité
Europeu para a Prote¢io de Dados CEPD, a respeito da classificagdo dos
dados como biométricos:

“Para que o tratamento seja considerado um tratamento de ca-
tegorias especiais de dados pessoais (artigo 99), € necessdrio que os dados
biométricos sejam tratados «<para identificar uma pessoa de forma inequi-
voca». Em suma, a luz do artigo 49, ponto 14, ¢ do artigo 9° [do RGPD],
hd que ter em conta trés critérios:

— a natureza dos dados: dados relacionados com as caracteristicas

fisicas, fisioldgicas ou comportamentais de uma pessoa singular,

80 Cfr. artigo 4°, n° 13, do RGPD.

81 Cfr. artigo 4°, n° 14, do RGPD.

8 Cfr. artigo 4°, n° 15, do RGPD.

8 Vd. NUNES, Rut, Ensaios em bioética, Brasilia, Conselho Federal de Medicina (CFM), 2017, p-199, que se refere

a «medicina 4P» - “Trata-se da possibilidade criada pela anélise do genoma humano de implementar sistemdtica

e articuladamente a Medicina Preditiva, a Medicina Preventiva e a Medicina Participativa contribuindo para nova

ticulad te a Med Predit Med P t Med Participat tribuindo p

filosofia, segundo a qual o doente ¢ parceiro verdadeiramente ativo porque geneticamente informado sobre os

cuidados de satide que pode e deve receber, ou seja, uma Medicina Personalizada”.

8 Cfr. artigo 3¢, §1, ponto 33, em articulagio com o considerando 7, da Proposta de Regulamento IA.

# V. artigo 3° §1, ponto 33-A - “dados resultantes de um tratamento técnico especifico relativo is caracteristicas

fisicas, fisiolégicas ou comportamentais de uma pessoa singular” —, em articulagio com o considerando 7 da Proposta

de Regulamento IA - “Os dados baseados na biometria sdo dados adicionais resultantes de um tratamento técnico

especifico relacionado com os sinais fisicos, fisiolégicos ou comportamentais de uma pessoa singular, como expressoes
P! 8! p p 8! P

faciais, movimentos, frequéncia cardiaca, voz, digitagio ou marcha”, que podem, ou nio, permitir a identificagio

ou confirmar a identificagio tinica de uma pessoa singular”.

86 Idem.

8 Cfr. Considerando 24 da Proposta de Regulamento IA.
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— 0 meto e a_forma de tratamento: dados «resultantes de um tra-
tamento técnico especifico,

- a finalidade do tratamento: os dados devem ser utilizados para
identificar uma pessoa de forma inequivoca.”

Assim se compreende que a barreira entre «dados biométricos» e
«dados baseados na biometria» pode ser ténue. A par disto, temos tam-
bém de considerar outros termos associados a biometria (e que implicam,
necessariamente, o tratamento de dados biométricos e, em alguns casos,
de outros “dados sensiveis”): «identifica¢gdo biométrica»®®, «verifica¢io
biométrica»®, «categoriza¢io biométrica»’® e «sistema de identifica¢io
biométrica a distincia’.

Neste sentido, e ciente do risco que estas operagdes de tratamento de
dados podem representar para os titulares dos dados, o legislador europeu,
de entre virias, veio a acolher a proibi¢io de colocagio no mercado, de colo-
cagdo em servigo ou de utilizagdo de sistemas de categorizagio biométrica,

88 Vd. artigo 3¢, §1, ponto 33-B - “o reconhecimento automatizado de caracteristicas humanas fisicas, fisioldgicas,
comportamentais e psicoldgicas para efeitos de determinagio da identidade de uma pessoa, comparando os dados
biométricos dessa pessoa com os dados biométricos de pessoas armazenados numa base de dados (identificagdo
«um para muitos»)”, em articulagio com o considerando 7-A da Proposta de Regulamento IA - “A defini¢io de
«identificagdo biométrica» usada neste regulamento deve ser entendida como o reconhecimento automatizado de
caracteristicas humanas fisicas, fisiolégicas, comportamentais e psicolégicas, tais como o rosto, o movimento dos
olhos, as expressoes faciais, a forma do corpo, a voz, a fala, a marcha, a postura, a frequéncia cardfaca, a pressio
arterial, o odor, a for¢a dos dedos ao digitar, reagdes psicoldgicas (raiva, angustia, tristeza, etc.) com o objetivo de
verificar a identidade de um individuo, comparando os dados biométricos desse individuo com dados biométricos
de individuos armazenados numa base de dados (identificagido de um-para-muitos), independentemente do seu
respetivo e prévio consentimento”.

. artigo 32, §1, ponto 33-C - “a verificacio automatizada da identidade de pessoas singulares através da com-
% Vd. artigo 3¢, §1, ponto 33-C - “ ficag tomatizada da identidade de p gul t d
paragdo de dados biométricos de uma pessoa com dados biométricos previamente fornecidos (verificagio «um para
um>, incluindo a autenticagio)”.

% V. artigo 3e, §1, ponto 35 — “a classificagdo de pessoas singulares em categorias especificas, ou a dedugio das suas
caracterfsticas e atributos com base nos seus dados biométricos ou dados baseados em biometria, ou que possam
ser inferidas a partir desses dados”, em articulagio com o considerando 7-B da Proposta de Regulamento IA - “A
defini¢io de «categorizagio biométrica» utilizada neste regulamento deve ser entendida como a insergio de indi-
viduos em categorias especn’ficas, ou 0 processo de inferir as suas caracteristicas e atributos, como o género, sexo,
idade, cor do cabelo, cor dos olhos, tatuagens, origem étnica ou social, satide, capacidade mental ou fisica, tragos
comportamentais ou de personalidade, caracteristicas da linguagem, religido, ou pertenca a uma minoria nacional,
ou orientagio sexual ou politica, com base nos seus dados biométricos ou de base biométrica, ou que possam ser
razoavelmente inferidos a partir desses dados”.

1 Vd. artigo 3¢, §1, ponto 36 — “sistema de IA concebido para identificar pessoas singulares 2 distincia por meio
da comparagio dos dados biométricos de uma pessoa com os dados biométricos contidos numa base de dados de
referéncia, sem que o responsdvel pela implantagio do sistema de IA saiba antecipadamente se a pessoa em causa
estard presente e pode ser identificada, excluindo os sistemas de verificagio”, em articulagio com o considerando
8 da Proposta de Regulamento IA.
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que categorizam as pessoas singulares de acordo com atributos ou caracteris-
ticas sensiveis ou protegidos, ou com base nesses atributos ou caracteristicas
inferidos. Todavia, esta proibi¢io pode resultar afastada quando estejamos
perante “sistemas de IA concebidos para serem utilizados para fins terapéuti-
cos aprovados com base no consentimento informado especifico das pessoas
que lhes sio expostas ou, se for caso disso, do seu tutor legal”. De todo o
modo, ainda que nio abrangidos pelas proibigdes previstas no artigo 5° da
Proposta de Regulamento I A, devem ser classificados como de risco elevado
os sistemas de IA concebidos para serem utilizados na identificagio biométrica
de pessoas singulares, assim como os sistemas de IA concebidos para serem
utilizados para inferir sobre as caracteristicas pessoais de pessoas singulares
com base na biometria ou em dados biométricos, incluindo sistemas de re-
conhecimento de emoges™.

Claro estd que a inteligéncia artificial ndo se alimenta apenas de dados
pessoais, embora, neste particular, sejaessaa utilizagio que nos importa, sem
ignorarmos, porém, que a “divisio exata entre dados pessoais e nao pessoais
nestes conjuntos de dados estd a tornar-se cada vez mais ténue, devido a
evolugio tecnoldgica”, designadamente no que se refere aos dados relativos
a satde”. Neste sentido, quando estejam em causa dados pessoais (ou um
conjunto de dados que nio permita a destringa entre dados pessoais e dados
nio pessoais’™), ndo poderemos deixar de chamar a colagdo o regime legal da
prote¢io de dados pessoais.

92 Cfr. artigo 5¢, n° 1, alinea b-A), da Proposta de Regulamento IA.
% Idem.
% Cfr. considerando 33-A, da Proposta de Regulamento IA.

% CoMmissAo EUROPEIA, Comunicagdo da Comissio ao Parlamento Europen ¢ ao Conselbo — Orientagies sobre o
regulamento relativo a wm quadro para o livre fluxo de dados néo pessoais na Unido Europeia, Bruxelas, 29 de maio
de 2019, COM(2019) 250 final, p.11. Sobre a questio da convivéncia entre dados pessoais e dados nio pessoais no
contexto do mercado da Unido, vide, entre outros, MASSENO, MANUEL DAvVID, “Na borda: dados pessoais ¢ nio
pessoais nos dois regulamentos da Unido Europeia”, CYBERLAW; Revista Cientifica sobre Cyberlaw do Centro de
Investigagdo Juridica do Ciberespago (Cijic) da Faculdade de Direito da Universidade de Lisboa, vol. 1, n® 9, 2020,
pp- 12-31; CosTa, T1AG0o BRANCO DA, O altruismo (econdmico?) de dados..., op. cit., pp. 613-643.

% Neste sentido, cfr. considerando 22-A, da Proposta de Regulamento IA, onde se afirma que os Regulamentos
(UE) 2016/679 ¢ (UE) 2018/1725, a Diretiva (UE) 2016/680 e a Diretiva 2002/58/CE “constituem a base para um
tratamento dos dados sustentdvel e responsdvel, nomeadamente nos casos em que os conjuntos de dados contém
uma combinagio de dados pessoais e nio pessoais”.
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3.2. A protegio dos dados pessoais no contexto da saude

digital: em particular na utilizagio da IA

No que concerne a prote¢io de dados no contexto da satde digital,
em particular quando falamos da introdugdo da inteligéncia artificial no
contexto da satde, devemos ter presente, para facilitar a nossa exposigio os
diversos momentos da relagio estabelecida entre o prestador de cuidados de
satde (responsdvel pelo tratamento dos dados) e a pessoa em contexto de
satde (titular dos dados): (i) aquando da recolha dos dados; (ii) durante a
relagdo entre o responsivel pelo tratamento e o titular dos dados; (jii) térmi-
no da relagio entre o responsdvel pelo tratamento e o titular dos dados. De
entre os trés, selecionaremos, os dois primeiros, que apresentam, NO NOSSO
entendimento, maiores desafios.

No primeiro momento assinalado, antevemos dificuldades ou desafios
relacionados, desde logo, com a questio da licitude do tratamento dos dados.
Serd que a utilizagdo deste tipo de sistemas de IA poderd estar abrangida pela
condi¢do de licitude referente a prestagio de cuidados de satide? Serd que
esta ferramenta de IA ¢ indispensédvel aquela prestagio de cuidados de satde?
Ou pelo contririo dependerd da adesio voluntdria da pessoa em contexto de
saude (titular dos dados)?

De seguida, e com igual relevo, o cumprimento dos deveres de infor-
magio que recaem sobre o responsdvel pelo tratamento dos dados pode sair
prejudicado. Com efeito, quando pensamos na introdugio e utilizagio de tec-
nologia conhecida pela sua opacidade e falta de transparéncia, por um lado, e
com a necessidade de informar detalhadamente o titular dos dados, de entre
outros elementos, da existéncia de decisdes automatizadas, incluindo a defi-
ni¢io de perfis, bem como da légica subjacente, importincia e consequéncias
de tal tratamento para o titular dos dados, por outro lado, imp&e-se a seguinte
questio: como poderd o responsivel pelo tratamento dos dados assegurar o
cumprimento deste seu dever de informagio, concretamente no que respeita a
l6gica subjacente ao sistema de IA e s suas consequéncias, quando, concomi-
tantemente, se assume que poderd haver uma utilizagio indevida do mesmo,
resultante de comportamentos humanos ou de interagdes com outros sistemas?”’

7 Cfr. ANDRADE, FRANCISCO, "Andlise critica de alguns aspetos da proposta de regulamento europeu para a inte-
ligéncia artificial”, em S1Lva, EvA SONIA MOREIRA DA & FREITAS, PEDRO MIGUEL (Eds.), Inteligéncia artificial
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Mas esta nio ¢ a inica questdo que poderd surgir neste contexto, uma
vez que o artigo 52¢ da Proposta de Regulamento IA cuidou de estabelecer
obriga¢des de transparéncia, que deverdo ser respeitadas pelos fornecedores
e pelos utilizadores dos sistemas de IA. Opacidade, ininteligibilidade nio
rimam com seguranga e conﬁanga, mas tém, necessariamente, de rimar com
responsabilidade.

No que diz respeito a0 segundo momento e, portanto, ao decurso da
relagdo, devemos ter presente a importincia das medidas técnicas e organi-
zativas que os fornecedores e utilizadores dos sistemas de IA devem adotar
com vista a garantir a integridade e a confidencialidade dos dados pessoais
tratados”. Conforme j4 tivemos oportunidade de referir, a prote¢io de dados
deve ser garantida ao longo de todo o ciclo de vida do sistema de IA, pelo
que os principios da minimiza¢io de dados e da prote¢io desde a concegio
e por defeito sio fundamentais™. Atento o contexto em que operamos, nio
deixa de causar alguma duvida e inquietagdo o desenvolvimento e a utilizagio
de um sistema de inteligéncia artificial (que quanto mais e melhores dados
recolher, melhor resultados poderd oferecer), a0 mesmo tempo que se tenta
dar cumprimento, por exemplo, ao principio da minimizag¢io dos dados.

Ainda a este respeito, afigura-se relevante a manutengio de registos (em
relagio aos sistemas de IA de risco elevado), que permitam rastrear o funcio-
namento do sistema de IA, jd que estes devem ser concebidos e desenvolvidos
de forma a permitir a supervisio humana (“ferramentas de interface homem-
-mdquina)'”. Do mesmo modo, quando pensamos em sistemas auténomos,
capazes de gerar respostas e de apresentar novos resultados com base no

e robdtica: desafios para o direito do século XXI, Coimbra, GESTLEGAL, 2022, p.332, “o sistema de Inteligéncia
Artificial pode ter a sua utilizagdo (comportamento) alterada por interagdes quer com humanos, quer com outros
sistemas de Inteligéncia Artificial. No entanto, estranha-se a referéncia a “outros sistemas razoavelmente previsiveis”.
E que se torna evidente que o grande problema na atuagio dos sistemas de Inteligéncia Artificial serd precisamente a
alteragio comportamental decorrente de interagdes (sobretudo, as nio previsiveis) com humanos ou outros sistemas
auténomos de Inteligéncia Artificial. A este respeito, seria até mais do que conveniente uma qualquer referéncia
aos estados cognitivos e intencionais do software ou a consideragio das razdes que podem levar o software a atuar
de um determinado modo”.

% Cfr. Considerando 45-A da Proposta de Regulamento IA, onde se acrescenta que “Essas medidas devem incluir
nio s6 a anonimizagio e a cifragem mas também a utilizagio de tecnologias cada vez mais disponiveis, que permitem
a introdugio de algoritmos nos dados ¢ a obtencio de informagoes valiosas sem a transmissdo entre as partes ou a
cépia desnecessiria dos proprios dados em bruto ou estruturados”.

% Neste sentido, cfr. considerando 45 da Proposta de Regulamento IA.

19 Cfr. artigos 12¢ e 13° da Proposta de Regulamento IA.
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conjunto de dados recolhidos e tratados, pela interagio com o homem ou com
a miquina (ou outros sistemas de IA) também nio deixa de ser preocupante a
questdo da seguranga dos dados, pelo que se prescreve (ainda que em relagio
aos sistemas de IA de risco elevado) a necessidade de garantir a (exatidao,
solidez ¢) ciberseguranga do sistema, impedindo tentativas de terceiros nio
autorizados de alterar a utilizagdo do sistema ou desempenho, atendendo as
circunstancias e aos riscos de cada caso'.

3.3. A responsabilidade civil pelo tratamento de dados

pessoais no contexto da saude digital

Um dos principios basilares em matéria de tratamento de dados pessoais
¢ o principio da responsabilidade, de acordo com o qual o responsivel pelo
tratamento dos dados ¢ responsdvel pelo cumprimento de todos os principios
consagrados no artigo 52 do RGPD (e demais regras que os concretizam), pela

demonstra¢io desse cumprimento'®

, € ainda pelo ressarcimento dos danos
que possam resultar da violagio do RGPD.

A par deste principio (e porque o seu contetido, como se explicou,
contende com todos os demais), o principio da integridade e da confiden-
cialidade sujeita o responsdvel pelo tratamento dos dados ao tratamento de
forma segura, isto &, mediante a necessdria protegio contra o tratamento
nio autorizado ou ilicito, a perda, a destrui¢io ou danifica¢io acidental.
Esta seguranca do tratamento deve ser assegurada pela adogio das medidas
técnicas e organizativas adequadas a assegurar e comprovar que o tratamento
dos dados ¢ feito em conformidade com o RGPD'*. Assim, para o que aqui
nos importa, este principio da responsabilidade implica para o responsdvel
pelo tratamento dos dados: (i) tratar dados de forma segura, adotando para
o efeito as medidas técnicas e organizativas adequadas a prote¢io contra o
tratamento nio autorizado ou ilicito, a perda, a destrui¢io ou danificagio
acidental; (ii) registar todas as atividades de tratamento sob a sua responsa-
bilidade; (iii) comprovar o cumprimento das regras referentes ao tratamento

191 Cfr. Artigo 15° da Proposta de Regulamento IA.
192 Cfr. artigo 5S¢, n® 2, em articulagio com o artigo 82¢, do RGPD.
9 V7, Artigo 242 do RGPD.

220



AS PALAVR AS NECESSARIAS - ESTUDOS EM COMEMORAGAO DOS 30 ANOS...

dos dados; (iv) responder pelos danos causados aos titulares em virtude da
violagio do RGPD.

No que tange a responsabilidade civil pela violagio do RGPD, devemos
comegar por assinalar a amplitude da responsabilidade que resulta, desde
logo, do termo empregue pelo legislador no artigo 82¢ do RGPD - trata-
mento que viole o regulamento. A pergunta que se impoe é: o que significa
violar o RGPD? Apesar da relagio que estabelecemos entre o principio da
responsabilidade e o direito de indemnizagio e responsabilidade consagra-
do no artigo 829, a violagdo ao regulamento nio deve ser apenas entendida
como uma violagio dos principios fundamentais consagrados no artigo 5° do
RGPD. Ainda que possamos estar perante uma situag¢io em que a infragio
ao regulamento nio consubstancie, pelo menos de forma direta e evidente,
uma infrag¢io aos principios fundamentais do artigo 5, a mesma deve ser
considerada relevante para efeitos de apuramento da responsabilidade civil
ao abrigo do artigo 82¢ do RGPD'*.

Sem prejuizo do que acabimos de referir, o préprio RGPD tratou de
estabelecer uma “isen¢do” a esta responsabilidade, nos casos em que o res-
ponsével pelo tratamento dos dados (ou o subcontratado) provar que zdo ¢
de modo algum responsdvel pelo evento que den origem aos danos'. Se estamos
perante (i) um evento; (ii) ilicito, na medida em que viola o RGPD; (iii) que
causa danos'®; e (iv) hd um nexo causal entre o evento e os danos; entio,
demonstrar que ndo ¢ de modo algum responsdvel pelo evento que den origem

194 Cfr. CoeLHO, CRISTINA PIMENTA, “Anotagdo ao artigo 82°”, em PINHEIRO, ALEXANDRE SoUsA (coord.),
Comentdrio ao Regulamento Geral de Protecio de Dados, Almedina, 2018, pp. 635-636; CORDEIRO, A. BARRETO
MENEZES, Direito da Protegdo de Dados.., op. cit., p. 383, “O campo de aplicagdo material do artigo 822 com-
preende, para além de violagoes dos RGPD, todos os outros tratamentos — na mesma acegio ampla — que violem
os atos delegados e de execugdo adotados nos termos do RGPD, bem como o Direito dos Estados-Membros que
dé execugio a regras do RGPD".

19 Cfr. artigo 82° do RGPD.

196 A este respeito, vd. TRIBUNAL DE JUSTIGA DA UN1A0 EUROPEIA, Acérdio de 04 de maio de 2023, Processo
C-300/21, UI contra Osterreichische Post AG, onde se afirma que: “A simples violagio das disposigoes deste regula-
mento nio ¢ suficiente para conferir um direito de indemnizagio®; “Os artigos 77.° ¢ 78.° do RGPD (...) preveem
vias de recurso interpostos numa ou contra uma autoridade de controlo, em caso de alegada violagio deste regula-
mento, sem que af seja mencionado que o titular dos dados deve ter sofrido um «dano» ou um «[prejuizo]» para
poder interpor esses recursos, contrariamente aos termos utilizados no referido artigo 82.° no que respeita as agdes
de indemnizagio®; “Nio ¢ menos verdade que a interpretagio assim acolhida nio pode ser entendida no sentido de
que um titular dos dados, afetado negativamente pela violagio do RGPD, esteja dispensado de demonstrar que essas
consequéncias negativas constituem um dano imaterial®; “[O artigo 82° opGe-se a uma] norma ou a uma prdtica
nacional que subordina a indemnizagio de um dano imaterial, na acegio desta disposigdo, a condi¢io de o dano
sofrido pelo titular dos dados atingir um certo grau de gravidade”.
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aos danos sé pode significar que o responsivel pelo tratamento, para ficar
isento de responsabilidade, tem de demonstrar que nio agiu de forma dolo-
sa, nem negligente. No entanto, nos casos em que se Veriﬁque a intervencio
de terceiros (v.g. acesso ilegitimo), poderd ser possivel (pelo menos em tese)
acionar a sua responsabilidade civil e/ou penal.

Ainda no que se refere a responsabilidade civil, deve-se sublinhar que
o titular dos dados estd duplamente protegido, na medida em que poderd
acionar diretamente o responsével pelo tratamento dos dados e/ou o sub-

contratado'”, pois estamos perante uma responsabilidade solid4ria'®. No

109 “lidando com

entanto, conforme assinala Mafalda Miranda Barbosa
sistemas auténomos, as lesdes podem ser causadas pela corrupgio de da-
dos provocada pelo funcionamento algoritmico”, pelo que a expectativa de
ressarcimento do titular dos dados poderd sair gorada a luz do regime legal

constante do RGPD ou do Cédigo Civil.

4, Conclusoes

O fenémeno disruptivo-digital em curso — uma espécie de E/ niiio
tecnoldgico — augura uma transformagio perpétua da sociedade em que vi-
vemos €, no seu seio, alguns setores sio, inelutavelmente, mais permedveis a
sua presenga, como claramente parece ser o caso do setor da satde. O ecos-
sistema de ferramentas e servicos que utilizam tecnologias de informagio e
comunicag¢do centradas na melhoria dos cuidados de satide proporcionados
ao doente e na gesto 6tima do sistema de satide como um todo fazem hoje
parte integrante do universo clinico. Neste particular, apesar da inegdvel
complementaridade no que respeita ao diagndstico e tratamento de enfer-
midades, na disseminagio e acesso a cuidados de satde por banda dos mais
vulnerdveis, na institui¢io de farmacologia e medicina personalizada, na

197 Cfr. artigo 82°, do RGPD.
1% Sem prejuizo do eventual direito de regresso entre o responsével pelo tratamento de dados e subcontratado. Neste

sentido, V4. CoELHO, CRISTINA PIMENTA, Anotagio ao artigo 82¢.., op. cit, p. 637.

' BARBOSA, MAFALDA MIRANDA, “Prote¢o de dados e inteligéncia artificial (também a propésito do ChatGPT)”,
em Revista de Direito Comercial, 2023, 753-802, disponivel em: https://www.revistadedireitocomercial.com/
protecao-de-dados-e-inteligencia-artificial, [consultado em 11.08.2023], p.788; e ainda, a respeito da Diretiva
Responsabilidade da IA, pp. 799 e ss..
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impressiva medicina de precisio, na criagio de dispositivos IoHT, ou na predi-
¢ao e prevengio de surtos epidémicos, emergem da utilizagio das TIC desafios
impares no concernente a concegio, registo e certificagio de novos wearables
clinicos assistidos por IA, no uso e recurso crescente a robdtica baseada na
mesma tecnologia, sem olvidar as dificuldades que se vém fazendo sentir no
que diz respeito a subsungio do apontado desiderato tecnoldgico ao quadro
legal vigente em matéria de recolha, tratamento e partilha de dados pessoais
em ambientes colaborativos (Big Data).

Nesta senda, a Unido Europeia tem procurado por em prética uma abor-
dagem normativa da tecnologia servida por IA, atentos os riscos associados ao
seu emprego, tentando, concomitantemente, permitir que o progresso cienti-
fico seja cultivado de forma sa, dentro das margens delimitadas pelos valores
da Unido. Destacam-se, assim, a proposta de Regulamento sobre Inteligéncia
Artificial, bem como a proposta de Diretiva para a Responsabilidade Civil
em assuntos de TA.

No que tange a responsabilidade civil pela utilizagdo da IA no setor
da sadde, e sem prejuizo dos avangos que se venham a registar neste contex-
to, pugnamos, por ora, pela necessidade do legislador europeu ou, na sua
auséncia, o legislador nacional, prefigurar a previsio de um cendrio assente
na responsabilidade objetiva, como 7zer mais eficaz no combate e prevengio
dos complexos riscos multipolares emergentes da utilizagdo de sistemas ba-
seados em TA.

Sem prejuizo do que resulta expresso, nio nos negamos, todavia, a
colocar o “dedo na ferida”. O modelo de responsabilidade civil projetado para
os danos advindos da utiliza¢o de sistemas de AI ¢, por agora, uma realidade
retérica. Tem cabido ao intérprete construir o que pode, servindo-se do que
tem. Por uso de diferente verbo, a inteligéncia artificial tem merecido, por
aquele a quem compete legislar, uma resposta artificial.

A falta de confianga dos cidadios em matéria de prote¢io da privaci-
dade e seguranga e, por conseguinte, o impacto negativo no desenvolvimento
do mercado digital deram o mote para a reforma do quadro legal atinente 4
prote¢io de dados pessoais na Uniio.

O regime da prote¢io de dados oferecido pelo RGPD nio conhece
significativos desvios quando estamos perante a sua aplicagio no contexto
da saude: (i) os principios gerais contidos no artigo 5¢ — /licitude, lealdade e
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transparéncia, limitagdo das finalidades, minimizagdo dos dados, exatidao,
limitagdo da conservagdo, integridade e confidencialidade e responsabilidade
— continuam a ter plena aplicagio; (ii) os direitos dos titulares dos dados sio
igualmente vilidos; (iii) os deveres a que o prestador de cuidados de saude,
enquanto responsivel pelo tratamento de dados, se encontra adstrito também
se verificam presentes. Todavia, o tratamento de dados pessoais em contexto
de satde, designadamente quando associados a tecnologias de IA, merece
particular aten¢io, mormente pela natureza dos dados que frequentemente
sio objeto de tratamento. Com efeito, no 4mbito da utilizagio da inteligén-
cia artificial, a biometria assume uma especial dimensao, sobretudo quando
aliada a uma medicina de precisio ou personalizada, o que poderd ser preo-
cupante, uma vez que os dados biométricos (tal como os dados genéticos)
oferecem informagdes tnicas sobre o titular dos dados.

Antevemos que a introdugio e a utilizagio de tecnologia conhecida
pela sua opacidade e falta de transparéncia poderd colocar desafios ao nivel
dos deveres de informagio (existéncia de decisbes automatizadas, incluin-
do a definigdo de perfis; l6gica subjacente, importincia e consequéncias do
tratamento de dados para o titular dos dados); quando se assume, designada-
mente, a possibilidade de utilizagdo indevida dos sistemas de IA, resultante de
comportamentos humanos ou de interagdes com outros sistemas. Ao mesmo
tempo, as medidas técnicas e organizativas que os fornecedores e utilizado-
res dos sistemas de IA devem adotar com vista a garantir a integridade e a
confidencialidade dos dados pessoais tratados serio fundamentais, ji que
a prote¢io de dados deve ser garantida ao longo de todo o ciclo de vida do
sistema de IA.

O principio da responsabilidade consagrado no RGPD implica para
o responsével pelo tratamento dos dados: (i) tratar dados de forma segura,
adotando para o efeito as medidas técnicas e organizativas adequadas a pro-
tegdo contra o tratamento nio autorizado ou ilicito, a perda, a destruigio
ou danificagio acidental; (ii) registar todas as atividades de tratamento sob a
sua responsabilidade; (iii) comprovar o cumprimento das regras referentes ao
tratamento dos dados; (iv) responder pelos danos causados aos titulares em
virtude da violagio do RGPD. Contudo ¢ necessdrio ponderar a aplicagio
dos regimes legais constantes do RGPD e do Cédigo Civil, no sentido de
perceber se os mesmos sdo aptos a responder aos desafios colocados pela IA.
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Em suma: “a inteligéncia artificial deve ser uma ferramenta ao servigo

das pessoas e uma forga positiva para a sociedade com o objetivo final de

»110

aumentar o bem-estar dos seres humanos™’, pelo que o nosso justificado

receio se deve prender nio propriamente com o aparecimento e desenvolvi-

mento destas novas tecnologias, mas antes com as causas a que as mesmas

podem servir''.

10 Cfr. Proposta de Regulamento IA, exposigio de motivos, ponto 1.1., §2.

"' Na expressio de ALVEs, JoEL A., O Novo Modelo de Protegio de Dados Pessoais Enropen..., op. cit., p. 23, “a
légica de “dominio total” preconizada por regimes como o Third Reich veio a atingir o seu mdximo expoente,
demonstrando ao mundo que tudo ¢ possivel - mormente, quando o progresso da ciéncia e da técnica é colocado
a0 servigo das causas erradas”.
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